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あらまし 本報告は，広域・広帯域 IPネットワークを通した遠隔ストレージ間のバックアップ用途などに適用する

iSCSIプロトコルの TCPコネクション数制御機構 iSCSI-APT (iSCSI with Automatic Parallelism Tuning)適用時の特性

解析を行っている．データ転送実行中の多重度制御の結果として，全体のスループット最大化を実現する多重度下の

コネクション間で，パラメータによってはスループットのばらつきが発生すること．また，iSCSIの転送単位により，

ばらつきが調整されることを示す．
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Abstract In this report, we simulate iSCSI session with multiple TCP connections in long-fat networks using NS-2. In

recent years, as a protocol for building SANs (Storage Area Networks), iSCSI has been attracting attention for its low cost

and compatibility with existing networking infrastructure. However, it has been known that iSCSI throughput degrades in a

long-fat network. iSCSI supports a feature called multiple connections, which transfers data over multiple TCP connections

in an iSCSI session. However, for utilizing this feature effectively, the number of multiple connections must be appropri-

ately configured according to the network status. In this paper, we evaluate the performance iSCSI protocol with iSCSI-APT

(Automatic Parallelism Tuning), which automatically adjusts the number of multiple connections according to the network

status.
Key words iSCSI, Multiple Connections, Long-Fat Network, Parallel TCP connections, iSCSI-APT, NS-2

1. は じ め に

近年の広域・広帯域 (Long-Fat)ネットワークや，広域イーサ

ネットの普及に伴い，企業ユーザを中心に，災害への備え，い

わゆるディザスタリカバリへの需要が高まっている．このため，

既に企業ユーザに広く普及した IPネットワークを経由して，遠

隔地に設置したストレージ装置に，企業のデータをバックアッ

プすることが広く行われるようになってきた．一方で，企業

の取り扱うデータ量は急激な増加を続けており，データバック

アップに対する高速性，信頼性へのニーズはますます高まって

いる状況にある．データバックアップ方式には，ファイルシス

テムに管理されるファイルを対象としたバックアップと，DBな

どファイルシステムに管理されないブロックデバイスを対象と

したバックアップがある．後者については，サーバとストレー

ジ間の接続をネットワーク化した SAN (Storage Area Network)

が利用されることが多い．とりわけ IPベースの SANである

IP-SANを構築するためのプロトコルとして，経済性と既存の

インフラとの整合性から，SCSIアプリケーションに対応した
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図 1:想定する利用例; 広域・広帯域 (Long-Fat)ネットワークを経由し

て，遠隔のストレージとの間で二重化 (RAID0)構成をとる．

ディザスタリカバリ用途に適用される代表的な構成例

iSCSI (Internet Small Computer System Interface) [1]に注目が集

まっている．

iSCSIは，2004年に IETFで標準化されたプロトコルであり，

イニシエータ機能のクライアント系 PCへの標準搭載や，サー

バ系 PCでのターゲット機能サポート，iSCSI対応ストレージ製

品の普及，及び，低廉化が進んでいる．iSCSIを用いることによ

り，既存の SCSIアプリケーションを IPネットワークを介して，

遠隔接続することができる．例えば，図 1のように，ローカル

ストレージと遠隔の iSCSI対応ストレージを RAID0 (ミラーリ

ング)構成とすることにより，シンプルで経済効率の高いスト

レージバックアップシステムを実現することができる．一方で，

iSCSIは，下位レイヤに TCP (Transmission Control Protocol)を

用いることから，広域・広帯域ネットワークにおいてスルー

プットが低下するという問題が指摘されている [2]．iSCSIを用

いて，高速に，DBやスナップショットデータのバックアップ，

リカバリなど連続的なデータ書き込みや読み込みを行うために

は，与えられた広域・広帯域ネットワークにおいて高い iSCSI

スループットを実現することが重要である．多くの場合，iSCSI

スループットの低下要因は，TCPそのものの機能に起因してい

る．広域・広帯域ネットワークにおける TCPのスループット低

下は，既知の問題であり，これまでさまざまな解決方法が提案

されている [3,4]．

iSCSI以外のプロトコルにおいて，本報告同様，広域・広帯

域ネットワークにおける TCPのスループット低下を回避する

手法として，並列 TCPコネクション利用の研究が行われてき

た [5,6]．iSCSIには，1本の iSCSIセッション内に，複数の TCP

コネクションを確立して，データ転送を行う機能が規定されて

いる [1]．この iSCSIの複数コネクション利用を適切に運用す

れば，iSCSIの高速化が期待できる．しかし 2.で述べるように，

複数コネクションを利用しても単純に iSCSIのスループットが

向上するとは限らない．利用方法によっては，逆にスループッ

トを低下させてしまう場合がある．iSCSIの複数コネクション

利用がスループット向上に寄与するためには，複数コネクショ

ンの多重度 (TCPコネクション数) を，与えられた広域・広帯

域ネットワークの状況に応じて適切に設定しなければならな

い [6]．

筆者らは，与えられた広域・広帯域ネットワークに応じて，

複数コネクションの多重度を自動的に調整する機構 iSCSI-APT

(iSCSI with Automatic Parallelism Tuning)を提案している [7]．

iSCSI-APTは，広域・広帯域ネットワークを介して，遠隔に設

置されたストレージ装置間のデータバックアップ（例えば，ミ

ラーリング）を行うような，連続的なデータ転送を主な対象と

する制御技術である．iSCSIのスループットが最大化されるよ

う，広域・広帯域ネットワークの状況，例えば，遅延や実効帯

域に応じて，TCPコネクションの多重度を自動的に調整する．

iSCSI-APTの実用化に向けては，本アルゴリズムで用いる制御

パラメータの最適化，探索アルゴリズムの改良等が必要である．

本報告では，iSCSI-APT適用時の iSCSIスループット特性を、

各 TCPコネクションの挙動に着目することにより分析する。

本報告の構成は以下の通りである．2. では，関連研究を紹

介する．3. では，iSCSIの複数コネクション機能を説明する．

4.では，複数コネクション利用時の iSCSIプロトコルのシミュ

レーションモデルを説明する。5. では，NS-2を用いたシミュ

レーション結果を示し，iSCSIスループット特性を分析する。

最後に 6. において，本報告のまとめと今後の課題について述

べる．

2. 関 連 研 究

広域・広帯域ネットワークにおいて iSCSIのスループットが

低下するという問題は広く知られており，これまでさまざまな

解決方法が提案されてきた．広域・広帯域ネットワークにおけ

る iSCSIの性能を評価した研究として，文献 [8–10]などが存

在する．文献 [8–10]では，それぞれ実験・シミュレーション・

解析によって iSCSIの性能評価が行なわれており，iSCSIイニ

シエータとターゲット間のネットワーク遅延 (RTT: Round Trip

Time)が増大すると，iSCSIスループットが大きく低下すること

が示されている．特に，iSCSIの複数コネクションの有効性を

評価した研究として，文献 [3,11]などが存在する．文献 [3] で

は，iSCSIの複数コネクション機能を利用することにより，単

一の TCPコネクションを用いた場合と比較して，高い iSCSI

スループットを実現できることを示している．しかし文献 [3]

では複数コネクションの多重度を 5に固定したときの結果の

みが示されている．文献 [11] では複数コネクションの多重度

が iSCSIスループットに与える影響を調査している．その結果，

複数コネクションの多重度を大きくすると iSCSIのスループッ

トが増加することが示されている．一般的なネットワーク環境

で，ネットワーク構成や下位層のプロトコルに依存することな

く iSCSIのスループットを改善する手法としては，文献 [1] に

規定される，TCPコネクションの複数利用が有効である．一

方，iSCSIプロトコル以外で，複数コネクションの有効性を評

価した研究は数多くあり，文献 [4,5,12–14]などが挙げられる．

例えば，文献 [4,5]では，並列 TCPコネクションの性能評価が

行われており，並列 TCPコネクション数が増加するにつれて

TCPのスループットは増加するが，TCPコネクション数が多す

ぎると，逆に TCPスループットの低下することが示されてい

る．つまり，iSCSIの複数コネクション利用においても，多重

度が大きいほど良いということではなく，一定の多重度を超え
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図 2: iSCSIの複数コネクション機能; iSCSIセッション内に複数の iSCSI

コネクション Nを確立し，SCSIデータの転送を行なう

ると iSCSIスループットが逆に低下することを意味している．

つまり、iSCSIスループットは，ネットワーク遅延 (RTT)が

大きくなるにつれ低下する．iSCSIのスループット低下を防ぐ

ための一手法として，iSCSIの複数コネクション利用は有効と

考えられるが，ネットワーク環境に応じて，多重度を適切に調

整することが重要である．

本報告では，シミュレーションによる iSCSIスループットの

特性解析を行う．シミュレーションには，米国 DARPAの研究

プロジェクト VINT (Visual InterNet Testbed)の研究成果である

NS-2を使用する．NS-2を利用した iSCSIプロトコルのシミュ

レーション手法は，[9–11,15,16]で行われている．

3. iSCSIの複数コネクション機能

本章では，iSCSIの複数コネクション機能を簡単に説明する．

iSCSIプロトコルの詳細については，文献 [1] を参照されたい．

iSCSIには，一本の iSCSIセッション内に複数の TCPコネク

ション (本報告では，iSCSIコネクションと呼ぶ)を確立し，デー

タ転送を行なう機能が規定されている．(図 2) [1]．iSCSIでは，

iSCSI Readなどのコマンドとそれに対する応答 iSCSI Data-in

などが,同一の iSCSIコネクション内で完結しなければならな

い (コネクション忠誠 (allegiance)の制限)．

iSCSIイニシエータが要求するコネクション数および iSCSIター

ゲットがサポートするコネクション数の上限は，iSCSIのセッ

ションパラメータ MaxConnectionsに格納されている．iSCSI

パラメータ MaxConnectionsの値は，iSCSIセッションのログ

イン時 (セッション確立時) に iSCSIイニシエータおよびター

ゲット間で交渉され，より小さい方の値が使用される．

4. シミュレーションモデル

本報告の対象とするコネクション数の自動制御機構 iSCSI-

APTの動作概要を説明する (図 3)．iSCSI-APTは，iSCSIイニ

シエータに付加される機能であり，並行して動作する iSCSI

Read(Write)の読み出し（書き込み）時のスループット Gを対

象とする．そして，スループット Gを計測しながら，コネク

ション数 Nをフィードバック制御によって最適化する機構であ

る．スループットGの測定から，iSCSIスループットを最大化

するための多重度 N を探索するアルゴリズムは，文献 [6] で

提案されているアルゴリズム（黄金探索法）を使用した．た

だし，iSCSI-APTにおけるチャンクの定義は，文献 [6] の対象
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図 3: iSCSI-APTの動作概要 (iSCSIターゲットから iSCSIイニシエー

タへの転送，シーケンシャルリード時);転送データ単位（チャン

ク）転送ごとの iSCSIスループットGを計測することにより、次

のチャンク転送に用いるコネクション数 Nを決定する
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図 4: NS-2を用いた iSCSIコネクション多重モデル;

TCP層以下は，NS-2の FullTCP (tahoe)を使用する．

iSCSIイニシエータと ターゲットは TCPエージェントと 1対 1

で接続され，N本の iSCSIコネクションが形成される．

とする GridFTPと異なり，スループット G算出のための計測

時間内に転送される iSCSI PDU (Protocol Data Unit)数の総和

であり，iSCSI PDUサイズの整数倍となる．iSCSI PDUのサイ

ズは，iSCSIパラメータ MaxBurstLengthが上限になる．本シ

ミュレーションでは，iSCSI PDUサイズを MaxBurstLengthに

合致させている．

本報告では，特性解析のためにシミュレーター NS-2を使用

し，iSCSIイニシエータとターゲットのモデルは，文献 [15]の

コードを一部変更して使用した．文献 [15]では，iSCSI層をオ

ブジェクト Tcl (OTcl:Tool Command Language)によるスクリプ

トで記述することで，多段リンク構成をもつWAN上での iSCSI

スループットを算出するシンプルなモデルを提示している．

本報告で用いるネットワークトポロジーを図 4に示す．ノー

ド 0（イニシエータ)とノード 1（ターゲット/ストレージ装置）

が直結され，それぞれに N個の TCP(tahoe)エージェントが存

在する．また，各エージェントに TCPアプリケーションとして

イニシエータ，ターゲットが 1対 1で存在する．本報告では，

TCPアプリケーションであるイニシエータとターゲットの接続

を iSCSIコネクションと呼ぶ．すなわち，本シミュレーション

では iSCSIセッションが 1本，iSCSIコネクションが N本存在

する．
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図 5: iSCSIシミュレータによる iSCSIデータ転送（リード）シーケン

スモデル; iSCSI層を OTclで記述する. コネクション多重では当

該シーケンスが N本並列に動作する．

Storage I/O delay (TI/O) =位置決め時間+回転待ち時間+転送時間

図 5に，iSCSIセッション内の 1本のコネクションにおける

iSCSI Readシーケンスを示す．OTclで記述された iSCSI層は，

上位層からの読み出し命令を iSCSI PDU単位の読み出し命令と

して，iSCSIターゲットに発行する．iSCSIターゲットは，iSCSI

PDU単位で iSCSIイニシエータにデータを転送する．この一連

の動作は同一の iSCSIコネクション内で完結しなければならな

い [1]．接続された複数の iSCSIコネクションに対して，SCSI

データをどのように振り分けるかは実装依存だが，本シミュ

レーションでは，iSCSIスループットを最大化する目的で，連

続する iSCSI Read要求を，1回目のみ各 iSCSIコネクション

に，順に振り分ける．その後，iSCSI Data-inの完了したコネク

ションに，順に振り分ける処理を行った．なお，図 5の Storage

I/O delay (以降，TI/O)については，各 iSCSIコネクションが仮

想的なディスクに 1:1で接続されるものとして，所定の巾に一

様分布する読み出し遅延時間を適用した. すなわち，本シミュ

レーションでは，読み出し要求の単一ストレージへの集中によ

り，ストレージがシステムボトルネックにならないものとする.

ところで，一般に，スループットGの計測方法には，チャン

クサイズを固定する方法と，計測時間を固定する 2つの方法，

もしくは，その中間的な，GridFTP-APT [6]の採用する，チャ

ンクサイズの逐次設定手法などが考えられる．iSCSIのデータ

転送は，連続のデータ転送，かつ，固定長 (iSCSI PDU)単位

のデータ転送である．iSCSIスループットの高速化の観点から

は，iSCSI PDUを MaxBurstLength に設定することが望まし

い．一方，iSCSI PDUを最大値に設定した場合，TCPコネク

ション数により，計測時間に大きなばらつきが生じる（図 6）．

iSCSI-APT処理により，例えば，60sec以内に多重度 Nを収束

させようとすると，N の遷移する回数を仮に 12回とすれば，

1回の計測時間を 5sec以内に抑える必要がある．この条件に

適合するチャンクサイズは，図 6から iSCSI PDU単位にして

100～200個程度に制限されることが分かる．チャンクサイズ

の上限が 200個以下でのスループットのピーク値は，実際のス

ループットのピーク値と一致しない可能性があるため（図 7），

iSCSI-APTのスループット最大化のためのアルゴリズムを使用

することが難しい. そこで本報告では，スループット G算出に

際して計測時間を固定値とする．連続する計測時間 Tm（固定
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転送データ量が少ないとスループットのピークを判断できない
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る iSCSI PDU数の合計を不定サイズのチャンクと定義してスルー

プットGを算出する．(G =通過した iSCSI PDU数/Tm)

値）に受信する iSCSI受信（読み出し）データ量を対象として

Gを算出し，iSCSI-APTの動作シミュレーションを行う（図 9

参照）．iSCSI-APT制御は，データ転送実行中に多重度 Nを変
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計測時間 Tmをパラメータとした時間遷移を示す

更するため，データ転送中の iSCSIコネクションと，iSCSI-APT

制御により追加される iSCSIコネクションが混在する．そこで，

本シミュレーションでは，多重度 Nがスタート時点より固定値

（具体的には，iSCSI-APTの収束値）の iSCSIデータ転送との

比較により，iSCSI-APTの特徴を抽出する．

5. シミュレーション結果

表 1 シミュレーションに用いたネットワークパラメータ

ネットワーク帯域 1 [Gbit/s]

RTT 10 [ms]

iSCSI Max Burst Length 1 [Mbyte]

iSCSI PDU Length 1 [Mbyte]

Storage I/O delay (TI/O) 30-40 [uniform] [ms]

多重度 Nの初期値 4

リンクキュー長 500 [packet]

リンクキュー管理 DropTail (FIFO)

TCPソケットバッファサイズ 64 [kbyte]

本シミュレーションでは，表 1のパラメータを使用する．

図 10は，計測時間 Tmの長短が，計測するスループットに及

ぼす変動を示す．これより，Tmは数秒程度が必要であり，小さ

すぎると実際のスループットとの誤差が大きくなり，iSCSI-APT

を動作させることが難しいことが分かる．

図 11は，iSCSI-APTの動作を計測時間 Tmをパラメータと

して算出したものである．Tmの選択により，多重度 Nの収束

値に数本の違いが発生する．この理由として 2つが推定でき

る．一つは，iSCSIスループットのピーク値が先鋭でなく，台

形状（複数のピーク）を形成すること，もう一つは図 10で示
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図 14:図 12 iSCSI No.40の輻輳 (Cwnd)ウィンドウ（Tm5sec,N=47）

した TmによるスループットGの変動である．

iSCSI-APT動作時の各コネクションのふるまいを解析するた

め，特定の，2つのコネクションのスループット，輻輳ウィン

ドウ (Cwnd)値を図 12～14に示す．iSCSI No.1と No.40の輻

輳ウィンドウからはやや No.40の優位性が見られる．

次に，iSCSI-APTを使用しない場合と使用する場合の，iSCSI

PDUの読み出しに要する時間の分布を計測する（図 15および

図 16）．図 15と比較すると，図 16は同じコネクション数を用

い，iSCSIスループットでもほとんど差がないものの，読み出

し遅延の分布は異なる．この傾向は，TI/Oパラメータの中央値

を 10ms増加させても変化が生じなかった．

一方で，上記のばらつき傾向は，iSCSI PDU Lengthによって

変化する．図 17および図 18から，iSCSI PDU Lengthにより，

iSCSI読み出し時間のばらつきを調整できることが分かる．

当該特性は，読み出し要求順と異なる順に，iSCSI上位層へデー

タを送り出すことになるため，上位層でのスループットに影響

を与える可能性がある（ただし，書き込みの場合，影響が小さ

い場合がある）．更に，iSCSI-APTをスタート時点だけでなく，

データ転送中の実効帯域変動，例えば，他のトラヒックの流入

など，に対して，自動適応（多重度 Nを定期的に再設定）する

機能として使用する場合，調整（切断）するコネクションの選

択により，次の多重度 Nでのスループットが異なることになる

ため，システムの安定性に影響を及ぼす可能性がある．
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図 15: iSCSI読み出し時間分布 A (Tm5sec,N=47固定);

dotが iSCSI PDU受信を意味し，縦軸が iSCSI Read発行から

受信完了までの時間，横軸が完了時間を示す．
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図 16: iSCSI読み出し時間分布 A (Tm5sec, iSCSI-APT/N=47収束);

図 15と比較して，読み出し遅延の分散度が大きくなっている．
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図 17: iSCSI読み出し時間分布 B (Tm5sec,N=53固定);

iSCSI PDU Lengthを図 15の 3倍に設定
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図 18: iSCSI読み出し時間分布 B (Tm5sec, iSCSI-APT/N=53収束);

図 17と比較して，読み出し遅延の分散傾向が低下する．

一方で，速い・遅いコネクションの 2極分離傾向が見える．

6. まとめと今後の課題

本報告では,広域・広帯域ネットワークでのデータバックアップ

等の用途を想定したコネクション数の自動調整機構 iSCSI-APT

を対象に，シミュレーション解析を行った．その結果，iSCSI-

APT機能で形成される複数の iSCSIコネクション間では，多重

度 Nが固定値の場合と比較して，読み出し遅延の分散傾向が拡

大することが分かった．当該特性は iSCSI上位層への影響や，

今後，検討予定の帯域変動への自動追従機能の安定性，に対し

て考慮すべき課題となる．今後，読み出し遅延の分散度の改善

を含め，明らかとなった特性への対応を，シミュレーション手

法により検討する予定である．
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