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あらまし 本稿では、P2P (Peer-to-Peer)技術を応用することにより、膨大な仮想組織に対して安全かつ信頼性の高い

ネットワークを提供できる、リング型 P2P-VPNを提案する。リング型 P2P-VPNは、自律的に動作するノードをネッ

トワーク上で論理的にリング状に配置することにより、リング構造の VPNを構築する。リング型 P2P-VPNは、リン

グ型のネットワークトポロジを採用することにより、VPN数に対して高いスケーラビリティを持つ。本稿では、リン

グ型 P2P-VPNの有効性を、数学的解析により定量的に評価する。その結果、VPNに参加するノード数が比較的少数

である場合、提案するリング型 P2P-VPNが、VPN構築時間や TCPスループットに関して良好な性能を示すことが分

かった。
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Abstract In this paper, we propose a ring-based P2P-VPN (Peer-to-Peer Virtual Private Network) that provides a secure and

reliable network to a large number of virtual organizations. The ring-based P2P-VPN establishes VPN by logically connecting

nodes that operate autonomously in a ring topology. The ring-based P2P-VPN has an advantage of a high scalability in terms of

the number of VPNs accommodated. In this paper, we quantitatively evaluate the performance of ring-based P2P-VPN using

mathematical analysis. Through numerical examples, we show that the ring-based P2P-VPN shows satisfactory performance

in terms of, for example, VPN construction time and TCP throughput for a relatively small number of VPN nodes.

Key words P2P (Peer-to-Peer), VPN (Virtual Private Network), Ring Network, IPsec

1 は じ め に

近年、インターネットに代表される情報ネットワーク技術が

広く普及し、様々な社会活動がネットワーク上で行われつつあ

る。ネットワーク上で安全かつ信頼性の高い通信を実現する

ための技術として、仮想私設網を構成する VPN (Virtual Private

Network)技術が注目を浴びている [1–3]。

VPN を用いることで、安全かつ信頼性の高い通信を従来

の専用線に比べてはるかに安価に実現することができる。現

在、MPLS (Multi Protocol Label Switching) [4]に代表される PP-

VPN (Provider Provisioned VPN) [5] が広く利用されているが、

(1) VPNへの参加単位 (帰属単位)がサイトであり、個々の利用

者間の VPNを構築することができない、(2)プロトコルの制限

もしくはハードウェアの制限により、数十～数千程度の比較的

少数の VPNしか構築することができない、といった問題があ

る。また、VPNを構築する他の技術として、IPsec VPNが存在

する [6]。IPsec VPNは、VPNへの端末単位の帰属が可能であ

り (1)の問題を解決している。しかし、IPsec VPNでは、VPN

に参加する端末間でフルメッシュに IPsecトンネルを生成する

必要がある。このため、VPNに参加できるノード数が増加する
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と IPsecトンネルの数が増加し、比較的少数の VPNしか構築す

ることができない。

これまで、既存の IP ネットワーク上に、オーバーレイネッ

トワークを構築するシステムがいくつか提案されている [7–9]。

DVC (Dynamic VPN Controller) [7]は各ノード間に IPsecトンネ

ルを動的に生成、削除することで安全かつ信頼性の高い VPN

を構築するシステムである。しかし、DVCは、VPNを構築す

る際に、ノード間でフルメッシュに IPsecトンネルを生成する

必要がある。このため、ノード数が増加するにつれ、必要な

IPsec トンネルの数が膨大になり、比較的少数の VPN しか構

築することができない。また X-Bone [8] および UMU-PBMN

(the University of Murcia Policy-Based Network Management) [9]

も VPNを構築することができるシステムである。これらは [7]

と異なり任意のトポロジを構築することができるため、IPsecト

ンネル数を抑えることができる。しかし、これらのシステムは、

一度トポロジを構成するとノードの参加と離脱ができないため、

ノードの故障などに対応できず高い信頼性を実現できない。

本稿では、P2P 技術を応用することにより、膨大な仮想組

織に対して安全かつ信頼性の高いネットワークを提供できる

VPN技術を提案する。提案するリング型 P2P-VPN (Peer-to-Peer

VPN)では、P2P技術によって自律的に動作するノードを、ネッ

トワーク上で論理的にリング状に配置することにより、安全か

つ信頼性の高い VPNをスケーラブルな手法で実現する。

さまざまな社会活動をネットワーク上で実現するためには、

ある程度広域なネットワーク上で、数十程度の利用者間で VPN

を構築する必要がある。しかし、リング型 P2P-VPN はリング

型のネットワークトポロジを採用しているため、VPNに参加

するノード数が増加すると、伝送遅延やスループットなどの性

能が極端に劣化することも予想される [10, 11]。また、VPNに

とって、VPNを構築するのに必要な時間 (VPN 構築時間) や、

VPNが故障状態から回復するのに必要な時間 (VPN回復時間)

も重要な性能指標である。しかし、リング型 P2P-VPN が、ど

の程度の規模のネットワーク上で、どの程度の数のノードを収

容できるかは明らかではない。

本稿では、数学的解析により、提案するリング型 P2P-VPNの

有効性を定量的に評価する。具体的には、VPNに参加するノー

ド数や、リンクの帯域および伝搬遅延が、リング型 P2P-VPN

の性能 (VPN構築時間、VPN回復時間、VPNスループット等)

に与える影響を評価する。その結果、VPNに参加するノード数

が比較的少数な場合、提案するリング型 P2P-VPNが、VPN構

築時間や TCPスループットなどに関して良好な性能を示すこ

とが分かった。

本稿の構成は以下の通りである。まず、2章で、提案するリ

ング型 P2P-VPNを説明する。特に、リング型 P2P-VPNの通信

制御、VPNへの参入制御、VPNからの離脱制御を詳細に説明

する。3章では、数学的解析により、リング型 P2P-VPNにおけ

る VPN構築時間、VPN回復時間、TCPフローのスループット、

ラウンドトリップ時間およびパケット棄却率を導出する。また

いくつかの数値例により、リング型 P2P-VPNの特性を明らか

にする。最後に、4章で本章のまとめと今後の課題を述べる。
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図 1 リング型 P2P-VPN の概要

Fig. 1 Overview of ring-based P2P-VPN.

2 リング型 P2P-VPN技術

本章では、提案するリング型 P2P-VPN 技術を説明する。リ

ング型 P2P-VPNは、MPLSに代表されるような集中型の VPN

技術とは異なり、それぞれのノードが、自律的に VPNに帰属

しているノードを発見し、VPNを構築し、VPNから離脱する。

それぞれのノードが自律的に動作することにより、ネットワー

ク機器の故障やルーティングなどのネットワーク障害に対して

も信頼性の高い通信を実現する。また、隣接するノード間で

IPsecトンネルを生成することにより安全な通信を実現する。特

に、VPNに参加するノードを、物理ネットワーク上で論理的に

リング状に配置することにより、IPsecトンネル維持に要する

コストを抑え、ネットワーク全体として膨大な数の VPNの実

現を可能とする。

図 1において左回り方向を順方向とすると、各 VPNノード

は、下流のVPNノードへ IPsecトンネルを形成する。この IPsec

トンネルは、上流の VPNノードから下流の VPNノードへの一

方向通信に使用される。VPNノード間の通信は、リングに沿っ

て VPNノードを経由することで行われる。例えば、VPNノー

ド 1から VPNノード 4へ転送されるパケットは、VPNノード

2、VPNノード 3を順に通過し、VPNノード 4へと到着する。

このようなリング型ネットワークでは、パケットが通過するノー

ド数が多くなるため通信遅延が増大し、さらにそれに起因して

スループットの低下が発生してしまうと予想される [10,11]。そ

こでリング型 P2P-VPNでは、大量のデータや遅延に敏感なア

プリケーションのデータを転送する際に、VPNノード間で直接

IPsecトンネルをアドホックに生成することで、効率的な転送

を実現する。

以下では、リング型 P2P-VPNの主な機能である VPNノード

間の通信制御、VPNノードの VPNへの参入制御、VPNノード

の VPNからの離脱制御について詳細に説明する。

2. 1 VPNノード間の通信制御

リング型 P2P-VPNでは、VPNノードは下流の VPNノード

へ IPsecトンネルを介してパケットの転送を行う。暗号化され

たパケットの宛先 IP アドレスは、暗号化前のパケットの宛先

がどの VPNノードであるかにかかわらず、下流の VPNノード
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の IPアドレスとなる。

VPNノードは、上流の VPNノードから暗号化されたパケッ

トを受け取ると、暗号化前のパケットの宛先 IPアドレスと、自

身の IPアドレスを比較する。比較の結果、IPアドレスが一致し

た場合、VPNノードは、IPsecによる暗号化を解除し、パケッ

トを受信する。一方、比較の結果 IP アドレスが一致しない場

合、VPNノードは、暗号化前のパケットの送信元 IPアドレス

と、自身の IPアドレスを比較する。比較の結果、アドレスが

一致した場合、VPNノードは暗号化されたパケットを破棄す

る。暗号化前のパケットの送信元 IPアドレスと、自身の VPN

ノードの IPアドレスの一致が、暗号化されたパケットがリン

グ型ネットワークを一周しており、パケットを受信すべき VPN

ノードが存在しないことを意味するからである。一方、IPアド

レスが一致しない場合、VPNノードは、暗号化されたパケット

の宛先 IPアドレスを下流 VPNノードの IPアドレスに変更し、

暗号化されたパケットを転送する。

2. 2 VPNノードの参入制御

VPN ノードがリング型 P2P-VPN へ参入する際の制御を説

明する。以下では、新たにリング型 P2P-VPNへ参入する VPN

ノードを「新規 VPNノード」と呼ぶ。

新規 VPNノードは、VPNの管理者から、すでに VPNに参

加している VPN ノードのリストとリングの構成情報を得る。

そして、ICMP Echo [12]を利用して、新規 VPNノードとすで

に VPNに参加している各 VPNノード間の、ラウンドトリップ

時間を測定する。

次に、測定した値を用いて、リングのどの位置に、新規 VPN

ノードが参入すべきかを決定する。具体的には、リングにおい

て隣接関係にある各 VPNノード対について、新規 VPNノード

と下流の VPNノード間および新規 VPNノードと上流の VPN

ノード間のラウンドトリップ時間の和をそれぞれ計算する。計

算した値が最小となる VPNノード対が、新規 VPNノードがリ

ングに参加する位置となる。そして、新規 VPNノードと上流

の VPNノード間で IPsecトンネルを生成し、また、新規 VPN

ノードと下流の VPNノード間で IPsecトンネルを生成する。最

後に、不要となった上流の VPNノードと下流の VPNノード間

の IPsecトンネルを削除する。

2. 3 VPNノードの離脱制御

VPNノード間の通信が何らかの理由で途絶した場合、リング

型 P2P-VPNでは、VPNノードが自律的にリングを再構成する。

リングを再構成する際の VPNノードの離脱制御を説明する。

リング上では、VPN ノード間を管理パケットが巡回してい

る。管理パケットには、リング VPNに参加している VPNノー

ドのリストとリングの構成情報が記録されている。VPNノード

は、管理パケットを受信すると、上流の VPNノードに対し確

認応答を返す。VPNノードは、管理パケットを転送してから一

定時間確認応答を受信できないと、下流の VPNノードが故障

したと判断する。

故障を検知した VPNノードは、故障した VPNノードのさら

に下流の VPNノードに対し、故障が発生したことを通知する。

そして、その下流の VPNノードとの間に、新たに IPsecトン

VPN node i VPN node j

VPN node 1 VPN node N

link bandwidth b i,j

link propagation delay d i,j

f N,i=1

IPsec tunnel

f i,j=2

f i,N=1

f N,1=1

number of TCP flows f i,j

図 2 解析モデル

Fig. 2 Analytic model.

ネルを構築する。さらに、故障を検知した VPNノードおよび

新たな下流の VPNノードは、故障した VPNノードとの IPsec

トンネルを削除する。最後に、故障を検知した VPNノードは、

管理パケットに記録されている、VPNノードのリストとリング

の構成情報を更新し、下流の VPNノードに管理パケットを転

送する。

3 解 析

本章では、まず、リング型 P2P-VPNのモデル化を行い、リ

ング型 P2P-VPNにおけるVPN構築時間、VPN回復時間、TCP

フローのスループット、ラウンドトリップ時間およびパケット

棄却率を導出する。さらにいくつかの数値例を示すことにより、

リング型 P2P-VPNの性能を定量的に示す。

3. 1 解析モデル

解析モデルを図 2 に示す。ネットワーク中に N 個の VPN

ノードが存在する場合を考え、i 番目の VPN ノードを VPN

ノード i (1 <= i <= N )とする。VPNノード iから VPNノード j

間のリンク帯域を bi,j、VPNノード iから VPNノード j間の伝

送遅延を di,j、送信元が VPNノード iであり宛先が VPNノー

ド j である TCPフローの総数を fi,j と定義する。また、VPN

ノードの接続行列をM = (mi,j)とする。つまり、VPNノード

iから VPNノード j に対して IPsecトンネルが設定されている

場合にmi,j = 1とし、それ以外の場合はmi,j = 0と定義する。

まずN 個の VPNノードが VPNに参加した場合の、VPNの

ラウンドトリップ時間 RN は、VPNノード間のリンクが一方

向であるため、次式で与えられる。

RN =

N∑
i=1

N∑
j=1

mi,jdi,j (1)

3. 2 VPN構築時間

VPNノード 1から VPNノード Nまで順次 VPNに参加する
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ために要する時間 (VPN 構築時間) XN を導出する。そこでま

ず、VPNノード iが新たに VPNに参加する場合に要する時間

xi を導出する。VPNノード iは、すでに VPNに参加している

各 VPNノード間のラウンドトリップ時間を計測し、ラウンド

トリップ時間の増加が最小限となるように VPNを再構築する。

新規 VPNノードが VPNに参加した時の、上流の VPNノード

と下流の VPNノードをそれぞれ rおよび lとする。VPNノー

ド iおよび VPNノード j 間のラウンドトリップ時間が、VPN

ノード間の伝送遅延 di,j を用いて 2di,j で近似できると仮定す

れば、VPNノード rおよび lは次式によって与えられる。

min
l,r

(
2dl,i + 2di,r

ml,r

)
(2)

VPNノード iは、(a) VPNノード iおよび VPNノード r間に

IPsecトンネルを生成、(b) VPNノード l および VPNノード i

間に IPsecトンネルを生成、(c) VPNノード lおよび VPNノー

ド r 間の IPsecトンネルを削除、という手順により VPNの再

構築を行う。VPNノードに IPsecトンネルの生成通知および削

除通知が届いてから、実際に IPsecトンネルが生成および削除

されるまでの処理遅延を、それぞれ∆1 および∆2 とする。す

でに VPNに参加している各 VPNノード間のラウンドトリップ

時間が既知 (つまり、ラウンドトリップ時間は事前に計測され

ており、時間とともに変化しない)と仮定する。VPNノード i

が (a)～ (c)の処理を順次実行すると仮定すれば、Xi は次式で

与えられる。

xi = (2di,r + ∆1) + (2dl,i + ∆1) + (max(2dl,i, 2di,r) + ∆2)

= 2max(dl,i, di,r) + ∆2 + 2(dl,i + di,r + ∆1) (3)

1番目に VPNに参加する VPNノードは、 IPsecトンネルの生

成・削除が不要であるため、x1 は 0 である。また、2 番目に

VPNに参加する VPNノードは、 IPsecトンネルの生成のみ必要

であるため、x2は 2(dl,i + di,r + ∆1)となる。このため、VPN

構築時間XN は次式で与えられる。

XN =




0 if N = 1

2(dl,i + di,r + ∆1) if N = 2

2(dl,i + di,r + ∆1) +
∑N

i=3
xi otherwise

(4)

3. 3 VPN回復時間

VPNノード iが VPNから離脱した場合に、VPNを再構築す

るために要する時間 Yi (VPN回復時間)を導出する。VPNノー

ド iが何らかの障害により VPNから離脱する場合を考える。こ

の時、VPNノード iの前段の VPNノード l (ml,i = 1)と、VPN

ノード i の後段の VPNノード r (mi,r = 1) との間で IPsecト

ンネルを生成する必要がある。具体的には、以下のような手順

で VPNノード障害の検出、新規 IPsec トンネルの生成、不要

な IPsecトンネルの削除が行なわれる。(a) VPNノード l が確

認応答パケットの不着により VPNノード iの障害を検出、(b)

VPN ノード l から VPN ノード r への IPsec トンネルを生成、

(c) VPNノード lおよび VPNノード i間の IPsecトンネルを削

除、(d) VPNノード iおよび VPNノード r間の IPsecトンネル

を削除。実際には、(c)および (d)は (b)と並行して処理するこ

とが可能であるため、VPN回復時間 Yi は次式で与えられる。

Yi = 2dl,i + 2dl,r + ∆1 (5)

3. 4 TCP フローのスループット・ラウンドトリップ時間・

パケット棄却率

VPN 内を通過する全ての TCP フローのうち、TCP スルー

プットが最小となる TCPフローのスループット Tmin を導出す

る。以下、全ての TCPフローは連続的にデータを送出すると

仮定する。まず、VPNノード iと VPNノード j 間を通過する

TCPフロー数 ni,j は次式で与えられる。

ni,j =

N−1∑
l=0

N−l−2∑
k=0

fi−k,j+k (6)

VPNノード iと VPNノード j 間のリンクがボトルネックと

すると、VPNノード iと VPNノード j は、次式で与えられる。

min
i,j

(
bi,j

ni,jmi,j

)
(7)

ここで、送信元が VPNノード iであり宛先が VPNノード j で

ある TCPフローのラウンドトリップ時間 Ri,j は、VPNノード

間のリンクが一方向であることから全て等しくなる。つまり

Ri,j = RN (8)

となる。従って Tmin は、次式で与えられる。

Tmin = min
i,j

bi,j

ni,j
(9)

TCPフローのパケット棄却率を p とすれば、TCP フローのス

ループット Tmin は、近似的に次式で与えられることが知られ

ている [13]。

Tmin � 1

2RN
(−3 +

√
6 + 21p√

p
) (10)

従って、TCPフローのパケット棄却率 pは次式で与えられる。

p � 3

2RNTmin(3 + RNTmin) − 6
(11)

3. 5 数 値 例

パラメータ (VPNノード数、リンクの帯域、リンクの伝送遅

延、IPsecトンネル生成時間、TCPフロー数)を変化させ、VPN

構築時間、VPN回復時間、TCPフローのスループット、ラウン

ドトリップ時間およびパケット棄却率がどのように変化するの

かを調べた。

リング型のネットワークでは、VPN ノード数が増加する

と、特に伝送遅延やスループットなどの性能が劣化すると考

えられる [10, 11]。そこで、VPNに参加する VPNノード数を、

N = 4 − 40と変化させ、VPNノード数 N が、VPN構築時間

XN、VPN回復時間 YN、TCPスループット Tmin およびラウ

ンドトリップ時間RN に与える影響を調べた。なお、VPNノー

ド間の伝送遅延およびリンク帯域は、それぞれ 0–Dmax および

0–Bmax の一様分布によって与えた。数値例で用いたパラメー
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表 1 数値例で用いたパラメータ

VPN ノード数 N 4-40

VPNノード間の最大伝送遅延 Dmax 50,100,200[ms]

VPN ノード間の最大リンク帯域 Bmax 10 [Mbit/s]

IPsec トンネルの生成時間 ∆1 10[ms]

IPsec トンネル削除時間 ∆2 0[ms]
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図 3 VPNノード数 N と VPN構築時間XN の関係

Fig. 3 Number of VPN nodes N vs. VPN construction time XN .
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図 4 VPNノード数N と VPN回復時間 YN の関係

Fig. 4 Number of VPN nodes N vs. VPN recovery time YN .

タを表 1に示す。

図 3–図 6に、VPNノード数 N を変化させた時の、VPN構

築時間 XN、VPN回復時間 YN、TCPスループット Tmin、ラ

ウンドトリップ時間 RN をそれぞれ示す。

図 3より、VPNノード数N の増加につれて、VPN構築時間

XN も増加していることが分かる。これは、式 (4)から分かる

ように、VPNノード数が増加すると、VPNノード間に生成さ

れる IPsecトンネル数が増加するためと考えられる。またリン

クの伝送遅延が増加すると、 VPN構築時間も増加することが

分かる。これは VPNノード間の通信遅延が増加するためと考

えられる。

図 4より、VPN回復時間は、VPNノード数の増加につれて

減少していることが分かる。これは、VPNノード数が増加する
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図 5 VPNノード数 N と TCPスループット Tmin の関係

Fig. 5 Number of VPN nodes N vs. minimum TCP throughput Tmin .
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図 6 VPNノード数 N と TCPラウンドトリップ時間 RN の関係

Fig. 6 Number of VPN nodes N vs. TCP round-trip time RN .

と、各 VPNノード間の平均遅延が小さくなるためと考えられ

る。また VPNノード間の伝送遅延が増加すると VPN回復時間

も増加していることが分かる。これは式 (5)から分かるように、

ノード間の伝送遅延が小さくなると、IPsecトンネルの生成お

よび削除に要する時間が小さくなるためと考えられる。

図 5 より、VPNノード数の増加につれて、TCP スループッ

トが急激に減少していることが分かる。これは、VPNノード数

が増加すると、VPNノード間のリンクを通過する TCPフロー

数も増加し、1 本の TCP フローが利用可能な帯域が減少する

からと考えられる。また VPNノード間の伝送遅延は、TCPフ

ローのスループットに影響を与えないことが分かる。これは式

(9)からも分かるように、TCPフローのスループットは、VPN

ノード間のリンク帯域と TCPフロー数で決まるためである。

図 6より、VPNノード数の増加につれて、TCPフローのラウ

ンドトリップ時間が、ほぼ線形に増加していることが分かる。

これは、式 (1)からも分かるように、VPNノード数が増加する

と、リングを一周するために経由する VPNノード数が増加す

るためと考えられる。また VPNノード間の伝送遅延が大きく

なると、ラウンドトリップ時間も増加することが分かる。
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4 まとめと今後の課題

本稿では、P2P技術によって自律的に動作するノードを、論

理的にリング型に配置することで VPNを構築する、リング型

P2P-VPNを提案した。リング型 P2P-VPNは、IPsecトンネル維

持に要するコストを抑え、ネットワーク全体として多数の VPN

を実現できる。また、それぞれのノードが自律的に動作するこ

とで、ネットワーク障害に対しても信頼性の高い通信を実現す

る。さらに本稿では、リング型 P2P-VPNの性能を数学的解析

により明らかにした。まず、リング型 P2P-VPNのモデル化を行

い、VPN構築時間、VPN回復時間、TCPフローのスループッ

ト、ラウンドトリップ時間およびパケット棄却率を導出した。

いくつかの数値例を示すことにより、リング型 P2P-VPNの性

能を定量的に明らかにした。今後の課題として、アドホックト

ンネルによる通信制御の有効性の評価や、VPNノードの障害

が VPN構築時間や VPN回復時間に与える影響の評価が挙げら

れる。
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