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あらまし 近年、インターネットにおいて様々な非線型現象が発生することが報告されている。例えば、輻輳が発生

しているルータからその周辺のルータへ、波のように輻輳が伝わるという、ルータ間の輻輳伝播が報告されている。

これまでルータ間の輻輳伝播に着目した研究がいくつか行われている。しかしこれらの研究では、ルータ間の輻輳伝

播がなぜ発生するのか、また、ルータ間の輻輳伝播がどのような条件下で発生するのかが十分明らかにされていない。

本稿では、シミュレーション実験により、ルータ間の輻輳伝播が発生する原因の一つを明らかにするとともに、どの

ような条件下でルータ間の輻輳伝播が発生するかを明らかにする。その結果、リンクの帯域や伝搬遅延の大きさ、ト

ラヒックのランダム性によって、ルータ間の輻輳伝播の周期が変化すること、ネットワークのランダム性が強くなる

に従い、ルータ間の輻輳伝播の周期性が弱まること、などが明らかになった。
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Abstract In recent years, various non-linear phenomena of the Internet have been discovered. For instance, it is reported

that the congestion of a router propagates to neighboring routers like a wave. Several researches on the congestion propagation

between routers have been performed. However, in these researches, cause of the congestion propagation between routers

and condition that the congestion propagation between routers occurs have not been sufficiently investigated. In this paper,

we reveal a cause of the congestion propagation between routers, and also investigate under what conditions the congestion

propagation between routers is observed. Consequently, we show that the speed of the congestion propagation between routers

is affected by the bandwidth and the propagation delay of links, and that the periodicity of the congestion propagation between

routers becomes less obvious as the randomness of network traffic increases.
Key words Congestion Propagation, TCP (Transmission Control Protocol), Router, Nonlinear Phenomena

1 は じ め に

インターネットは巨大な非線型システムであり、インターネッ

トの非線型なダイナミクスに注目が集まっている。近年、イン

ターネットにおいて、様々な非線型現象が観測されることが報

告されている。例えば、イーサネットやインターネットのトラ

ヒックが自己相似性を持つこと [1,2]、TCPコネクションのウィ

ンドウサイズの時間的な変動がカオス的な挙動を示すこと [3]、

ルータの輻輳が近隣のルータへ伝播すること [4]などが報告さ

れている。

ルータ間の輻輳伝播とは、輻輳が発生しているルータからそ

の周辺のルータへ、波のように輻輳が伝わる現象である。輻輳

伝播の様子を図 1に示す。まず、ルータ 1で輻輳が発生すると、

それに遅れて、ルータ 2、ルータ 3、ルータ 4、ルータ 5で輻輳

が発生するとともに、ルータ 1の輻輳が解消される。同様に、

ルータ 6、ルータ 7、ルータ 8、ルータ 9で輻輳が発生するとと

もに、ルータ 2、ルータ 3、ルータ 4、ルータ 5の輻輳が解消さ

れる。

これまで、インターネットにおけるルータ間の輻輳伝播に関

する研究がいくつか行われている [5,6]。文献 [5]では、現実の

ネットワークにおいて、ルータ間の輻輳伝播が観測されること

を報告している。また、文献 [6]では、シミュレーション実験
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図 1: インターネットにおけるルータ間の輻輳伝播の例

により、ルータ間の輻輳伝播を調査している。図 2に示すよう

な、単方向リンクにより接続されたリング型ネットワークにお

いて、i番目のルータから i− 1番目のルータへ向けて、連続的

な TCPトラヒックを生成している。その結果、ルータ間の輻輳

伝播が観測されるとともに、各 TCPコネクションの転送レー

トが周期的に変動することを示している。しかしこれらの研究

では、ルータ間の輻輳伝播がなぜ発生するのか、また、ルータ

間の輻輳伝播がどのような条件下で発生するのかが十分明らか

にされていない。

そこで本稿では、ルータ間の輻輳伝播が発生する原因の一つ

を明らかにするとともに、どのような条件下でルータ間の輻輳

伝播が発生するかを明らかにする。本稿では、文献 [6]と同じリ

ング型のネットワークモデルを用い、輻輳伝播が発生する条件

を明らかにするため、さまざまなネットワークパラメータやシ

ステムパラメータを変化させてシミュレーションを行う。特に、

リンクの帯域や伝搬遅延、ルータのバッファサイズやキュー管

理機構 (DropTailや RED)、TCPのオプションやバージョンの違

いが、ルータ間の輻輳伝播に与える影響を明らかにする。

本稿の構成は、以下の通りである。まず 2 章では、シミュ

レーション実験によりルータ間の輻輳伝播の一例を示す。3章

では、ルータ間の輻輳伝播が発生する原因について議論する。

4章では、さまざまなネットワークパラメータやシステムパラ

メータを変化させてシミュレーションを行い、ルータ間の輻輳

伝播が発生する条件を明らかにする。最後に 5章において、本

稿のまとめと今後の課題を述べる。

2 ルータ間の輻輳伝播

シミュレーションに用いたネットワークモデルを図 2に示す。

文献 [6]と同様に、N 台のルータが単方向リンクで接続された、

リング型ネットワークを用いる。以下では、i (1 <= i <= N )番目

のルータをルータ iと表記する。図 2に示すように、ルータ i

(1 <= i <= N )からルータ i − 1に向けて (ただし、ルータ 1から

はルータ N に向けて)、TCPコネクション iが連続的にデータ

を転送する。図 2には、ルータ iからルータ i − 1への TCPコ

ネクションのみを示しているが、実際には N 本の TCPコネク
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図 2: シミュレーションモデル

表 1 シミュレーションで用いたパラメータ設定

ノード数 N 10

リンクの帯域 B 10 [Mbit/s]

リンクの伝搬遅延 τ 31 [ms]

ルータのバッファサイズ L 300 [packet]

ルータのキュー管理機構 DropTail

パケット長 S 552 [byte]

TCPバージョン TCP Tahoe

ションが存在することに注意されたい。

シミュレーションで用いたパラメータ設定を表 1に示す。特

に断りの無い限り、以下のシミュレーションでは 表 1 に示す

パラメータを用いている。シミュレーションには ns-2 (version

2.28) [7]を用いた。

この時の、各ルータのキュー長 (バッファ内パケット数)の時

間的変動を図 3に示す。図 3では、X軸は時間、Y軸はルータ

の番号 iを示している。図中には、10 [s]ごとに計測したルー

タのキュー長を色の明暗により示している。この図より、ある

ルータで発生した輻輳 (キュー長の増加)が、他のルータへ順番

に伝播している様子が確認できる。また、キュー長の増加・減

少が、下流のルータから上流のルータへ (ルータ iからルータ

i − 1へ)と伝播していることが分かる。この結果より、ルータ

の輻輳が、下流のルータから上流のルータへと規則的に伝播し

ていることがわかる。

さらに、この時の各 TCPコネクションの転送レートの時間

的変動を図 4 に示す。図 4 では、X軸は時間、Y軸は TCPコ

ネクションの番号 iを示している。図中には、10 [s]ごとに計

測した TCPコネクションの転送レートを色の明暗により示し

ている。この図より、ある TCPコネクションの転送レートの増

加・減少が、他の TCPコネクションへ順番に伝播している様子

が確認できる。また、ルータのキュー長の変動と同様に、TCP

コネクションの転送レートの変動が、下流のコネクションから

上流のコネクションへと規則的に伝播していることがわかる。

図 3および図 4を比較することにより、ルータ間の輻輳伝播

と TCPコネクションの転送レートの変動が同じ周期を持つこ

とが分かる。このことから、ルータ間の輻輳伝播の影響により、
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図 3: ルータのキュー長の時間的変動 (B = 10 [Mbit/s])
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図 4: TCPコネクションの転送レートの時間的変動 (B = 10 [Mbit/s])

TCPコネクションの転送レートが周期的に変動している、もし

くは逆に、TCPコネクションの転送レートの周期的な変動の影

響により、ルータ間で輻輳が伝播していると予想される。

そこで次章では、図 2に示すリング型のネットワークにおい

て、なぜルータ間の輻輳伝播が発生するのか、その理由につい

て議論する。

3 なぜルータ間の輻輳伝播が発生するか?

2章のシミュレーションにおける、ルータ 1のキュー長および

TCPコネクション 1の転送レートの時間的変動を図 5に示す。

2章で議論したように、ルータのキュー長の変動と TCPコネク

ションの転送レートの変動が同じ周期を持つことがこの図から

も分かる。

ルータのキュー長と、TCPコネクションの転送レートはほぼ

同じタイミングで変動しているが、TCP コネクションの転送

レートの変動が、ルータのキュー長の変動よりもわずかに (10

[s] 程度) 早いことがわかる。このことから、TCP コネクショ

ンの転送レートの周期的な変動により、ルータ間の輻輳伝播
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図 5: ルータ 1のキュー長と TCPコネクション 1の転送レートの時間的

変動

(キュー長の周期的変動)が引き起こされていると考えられる。

そこで、なぜ TCPコネクションの転送レートが周期的に変

動するのかを考える。図 3から図 5より、TCPコネクション 1

の転送レートの増減と、ルータ 1のキュー長の増減に、強い正

の相関が見られる。このことから、TCPコネクション 1の転送

レートが高い時には、TCPコネクション 1から送出された多く

のパケットが、ルータ 1のキューに格納されている (バッファ

リングされている)と考えられる。

ここで、ある時点において、すべての TCP コネクションの

中で、最も転送レートの大きい TCP コネクション i に着目す

る。この時、TCPコネクション iから送出された多くのパケッ

トが、ルータ iのキューに格納されている。このため、ルータ

iのキューがオーバーフローした時には、TCPコネクション i

から送出されたパケットが廃棄される確率が高くなる。

TCPコネクション iのパケットが廃棄されれば、TCPコネク

ション iはウィンドウフロー制御により転送レートを減少する。

パケット廃棄直前に、TCPコネクション iの転送レートが最大

であったため、TCPコネクション iが転送レートを減少すると、

ルータ iのキュー長が大きく減少させる。この直後に、ルータ i

のキューにパケットを格納できる確率が高いのは、ルータ iと

送信側ホストとの距離が最も短かい TCPコネクション i− 1で

ある。つまり、すべての TCPコネクションの中で、TCPコネ

クション iの転送レート減少の直後に、転送レートを増加でき

る可能性が高いのは TCPコネクション i − 1である。

上記のような処理が繰り返されることにより、結果として、

TCPコネクション iの転送レートの増加・減少が、TCPコネク

ション i−1へ順番に伝播する、つまり、TCPコネクションの転

送レートの変動が、下流のコネクションから上流のコネクショ

ンへと伝播すると考えられる。

4 ルータ間の輻輳伝播が発生する条件

本章では、さまざまなネットワークパラメータやシステムパ

ラメータを変化させてシミュレーションを行う。特に、リンク
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図 6: ルータのキュー長の時間的変動 (B = 1 [Mbit/s])
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図 7: TCPコネクションの転送レートの時間的変動 (B = 1 [Mbit/s])

の帯域や伝搬遅延、ルータのバッファサイズやキュー管理機構

(DropTailや RED)、TCPのオプションやバージョンの違いが、

ルータ間の輻輳伝播に与える影響を明らかにする。

4. 1 システムパラメータの影響

まず、システムパラメータとして、リンクの帯域、リンクの伝

搬遅延、ルータのバッファサイズが、ルータ間の輻輳伝播に与

える影響を調査する。

すべてのリンクの帯域を B = 1 [Mbit/s]に設定した時の、各

ルータのキュー長の時間的変動を図 6に、各 TCPコネクション

の転送レートの時間的変動を図 7に示す。

図 3 (B = 10 [Mbit/s])および図 6 (B = 1 [Mbit/s])を比較す

ると、リンクの帯域にかかわらず、各ルータのキュー長が周期

的に変動している (ルータ間で輻輳が伝播している)ことがわか

る。ただし、図 3 (B = 10 [Mbit/s])および図 6 (B = 1 [Mbit/s])

を比較すると、ルータ間の輻輳伝播の周期が約 3 倍に大きく

なっていることがわかる。同様に、TCP コネクションの転送

レートの変動の周期も約 3倍に大きくなっている (図 7)。これ

は、各 TCP コネクションのラウンドトリップ時間が増加した

ために、その結果として、ルータ間の輻輳伝播の周期が大きく

なっていると考えられる。

なお、紙面の制約のため結果は省略するが、リンクの伝搬遅

延を τ = 55 [ms]と設定した場合や、ルータのバッファサイズ

を L = 600 [packet]と設定した場合にも、同様にルータ間の輻

輳伝播は発生していた。ただし、ルータ間の輻輳伝播の周期は

それぞれ異なっていた。これらはすべて、各 TCPコネクション

のラウンドトリップ時間が変化したために、ルータ間の輻輳伝

播の周期が変化したと考えられる。

以上の結果から、システムパラメータである、リンクの帯域、

リンクの伝搬遅延、ルータのバッファサイズは、ルータ間の輻

輳伝播の有無には影響を与えないこと、ルータ間の輻輳伝播の

周期は TCPコネクションのラウンドトリップ時間によって変化

することが分かった。

4. 2 トラヒックのランダム性の影響

DropTailルータに複数の TCPコネクションが収容された場合、

それらの TCPコネクションの動作が同期してしまうという現

象 (フェーズ効果)が知られている [8]。文献 [8]では、TCPト

ラヒックにランダム性を持たせることにより、フェーズ効果が

発生しなくなることが示されている。具体的には、TCP送信側

ホストからのパケット送信タイミングをランダムに遅らせるこ

とにより、フェーズ効果が発生しなくなることが示されている。

3 章で述べたように、ルータ間の輻輳伝播は、各 TCP コネ

クションの周期的な転送レートの変動が原因である。そこで、

TCP トラヒックにランダム性を持たせることにより、TCP コ

ネクションの周期的な転送レートの変動が消失し、その結果、

ルータ間の輻輳伝播も発生しなくなるという可能性が考えら

れる。

そこで、TCP送信側ホストからのパケット送信タイミングに、

ランダムな遅延を加えた場合のシミュレーションを実行した。

具体的には、TCP送信側ホストからのパケット送信時に、0–0.1

[s]のランダムな遅延を加えた。この時の、各ルータのキュー長

の時間的変動を図 8 に、各 TCPコネクションの転送レートの

時間的変動を図 9に示す。図 3および図 8を比較すると、TCP

トラヒックにランダム性を加えた場合でも、ルータ間の輻輳伝

播は観測されるが、その規則性が弱まっていることがわかる。

以上の結果から、TCPトラヒックにランダム性を加えること

により、ルータ間の輻輳伝播の規則性は弱まるが、輻輳伝播自

体は消失しないことが分かった。

4. 3 ルータのキュー管理機構の影響

DropTail ルータにおけるフェーズ効果を解消する別の方法と

して、RED (Random Early Detection) [9]に代表されるアクティ

ブキュー管理機構が提案されている [9–12]。そこで、ルータ

のキュー管理機構を DropTailから REDに変更してシミュレー

ションを行った。

DropTailルータの代わりに、REDルータを用いた時の、ルー

タのキュー長の時間的変動を図 10に、各 TCPコネクションの
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図 8: ルータのキュー長の時間的変動 (TCPトラヒックにランダム性を

加えた場合)(B = 10 [Mbit/s])
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図 9: TCPコネクションの転送レートの時間的変動 (TCPトラヒックに

ランダム性を加えた場合)(B = 10 [Mbit/s])

転送レートの時間的変動を図 11に示す。図 3および図 10を比

較すると、REDルータを用いた場合でも、ルータ間の輻輳伝播

は観測されるが、その規則性が弱まっていることがわかる。

以上の結果から、ルータのキュー管理機構を REDにするこ

とにより、ルータ間の輻輳伝播の規則性は弱まるが、輻輳伝播

自体は消失しないことが分かった。

4. 4 TCPバージョンの影響

最後に、TCPのバージョンが、ルータ間の輻輳伝播に影響を与

えるかどうかを調査する。

3章で議論したように、ルータ間の輻輳伝播が発生する原因

の一つは、TCP コネクション i が転送レートを減少させた時

(つまり、帯域を解放した時)に、TCPコネクション i − 1が解

放された帯域を獲得する確率が高いことにある。TCPにはさま

ざまな派生バージョンが存在し、TCPの輻輳制御アルゴリズム

は TCPのバージョンによって異なる。このため、TCPの輻輳

制御アルゴリズムが変化すれば、それによってルータ間の輻輳
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図 10:ルータのキュー長の時間的変動 (RED ルータの場合)(B = 10

[Mbit/s])
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図 11: TCPコネクションの転送レートの時間的変動 (REDルータの場

合)(B = 10 [Mbit/s])

伝播も変化すると予想される。

そこで、TCP Tahoeではなく、TCP Vegas [13]を用いた時の、

各ルータのキュー長の時間的変動を図 12 に、各 TCP コネク

ションの転送レートの時間的変動を図 13に示す。

図 4 (TCP Tahoe)および図 12 (TCP Vegas)を比較すると、TCP

Vegasを用いた場合でも、ルータ間で輻輳が伝播していること

がわかる。ただし、輻輳伝播の周期が大きく異なっている。ま

た、図 4 (TCP Tahoe) および図 13 (TCP Vegas)を比較すると、

TCP Vegasを用いた場合には、TCPコネクションの転送レート

に周期性が見られないことがわかる。つまり、TCP Vegasを用

いた場合には、TCPコネクションの転送レートが周期的に変動

していないにもかかわらず、ルータ間の輻輳伝播が発生してい

る。つまり、3章で議論した、ルータ間の輻輳伝播の発生原因

とは別の原因により、ルータ間の輻輳伝播が発生していると考

えられる。これについては、今後さらなる検討が必要である。
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図 12: ルータのキュー長の時間的変動 (TCP Vegasの場合)
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図 13: TCPコネクションの転送レートの時間的変動 (TCP Vegasの場合)

5 まとめと今後の課題

本稿では、リング型ネットワークにおいて、ルータ間の輻輳伝

播が発生する原因の一つを明らかにした。また、リング型ネッ

トワークを用い、さまざまなネットワークパラメータやシステ

ムパラメータを変化させてシミュレーションを行った。その結

果、リンクの帯域や伝搬遅延の大きさによって、ルータ間の輻

輳伝播の周期が変化すること、ネットワークのランダム性が強

くなるに従い、ルータ間の輻輳伝播の周期性が弱まること、な

どが明らかになった。

今後の課題として、ルータ間の輻輳伝播の他の発生原因、例

えば、TCP Vegas を用いた場合に輻輳伝播が発生する原因を

明らかにする必要がある。また、ルータ間の輻輳伝播により、

TCPコネクションのエンド-エンド性能がどの程度影響を受け

るのかを定量的に評価する予定である。さらに、リング型ネッ

トワークだけでなく、より一般的なネットワークトポロジを対

象とした評価を行う予定である。
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