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あらまし 我々はこれまで、利用者が、複数の VPN に対して同時に接続（多重帰属）できる、新しい VPN アーキ
テクチャの提案を行った。本稿では、我々は利用者が複数の VPN に多重帰属できる VPN アーキテクチャの実現可
能性を示し、多重帰属サービスのサービス像を明確にするために、既存のネットワーク技術を組み合わせたプロトタ
イプ実装を行う。このプロトタイプでは、端末が、VLAN で実現した 複数の VPN に対して多重帰属可能である。
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Abstract In our previous work, we have proposed a new VPN architecture for enabling user-based multiply as-
sociated VPNs. In this paper, we implement a prototype system of a VPN enabling users to be associated with
multiple VPNs using existing network technologies to show feasibility of our architecture and to clarify service image
of a multiple association service. Our prototype system enables hosts to be simultaneously associated with multiple
VPNs, each of which is constructed using a VLAN technology.
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1. は じ め に

近年のネットワーク技術の発展に伴い、WEBサービスの発
展 [1] による購買や流通のネットワーク化、行政機能のネット
ワーク化 [2]、テレワークや SOHOなど労働のネットワーク
化 [3] が進行している。これにより、様々な社会活動が地理的

な要因から開放され、社会構造の広域分散化が進行すると考え
られる。このような社会構造では、近い将来、ネットワーク上
に仮想組織が形成されると考えられる。我々は、これら仮想組
織群をサイバーソサエティと称している。サイバーソサエティ
における「人」は、セキュリティを維持しながら、複数の仮想
組織と通信可能な関係を確立 (多重帰属)する必要がある。我々
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は、仮想組織を VPN (Virtual Private Network）を用いて実現す
ることを想定している。
既存の VPN 技術としては、PPVPN（Provider Provisioned

VPN) [4]～[6] やエクストラネット [7], [8] などがある。しか
し、これらでは、利用者が、利用者単位で多数の VPNに同時
に多重帰属することができない。
そこで、我々は、仮想組織への多重帰属をネットワークサー

ビスとして実現するために、利用者が多数の VPNに対して多重
帰属できる新しい VPN技術の検討を行っている [9], [10]。我々
は、このような新しい VPNを、MAVPN（Multiply-Asocciated

VPN）と呼んでいる。
本稿では、我々の提案するMAVPN の実現可能性を示し、多

重帰属のサービス像を明確にするために、既存のネットワーク
技術を用いてプロトタイプ実装を行う。

2章 では、実装を行うにあたって、目標とする MAVPN の
サービス像について説明する。3章では、本プロトタイプの基
本的な方針を説明する。4章では本プロトタイプの各要素の設
計について説明する。5章では具体的な実装方法を説明し、動
作を確認する。6章でまとめと今後の課題について述べる。

2. MAVPNのサービス像

利用者の視点から見たMAVPNのサービス像を述べる。利用
者がMAVPN を利用する手順は以下のようなものになる。
（1） 利用者は端末を手元のネットワーク機器に接続する。
（2） 利用者は端末上で MAVPN 端末ソフトウェアを起動
する。
（3） 利用者は、端末ソフトウェアに表示される、帰属が許
可されている VPNの名前リストから、接続する VPNを複数選
択する (もしくは端末ソフトウェアを起動すると、あらかじめ
定めておいた複数の VPNに自動的に接続される)。
（4） 利用者やアプリケーションは、通信相手の端末名を指
定して通信を行う。
（5） 利用者は、端末ソフトウェアから、切断する VPNを
選択して切断する (もしくは端末ソフトウェアを終了すると全
ての VPNから切断される)。
このように、利用者は、端末をネットワークに接続し、端末

ソフトウェアを起動して利用者 ID とパスワードを入力するだ
けで複数の VPNに接続されることが望ましい。また、端末ソ
フトウェアに表示される VPNのリストから、接続や切断を行
う VPNを随時指定できることが望ましい。

3. 実装の方針

2.のようなサービスを実現することを目標として、実装を行
う。今回は、2.で述べたサービス要求のうちの一部を実現する
ことを目的としている。具体的には、以下の要求を満たすもの
を構築する。

• 利用者は、複数の VPNを意識せず通信を行える
• VPNを論理的な名前で指定できる
• 利用者端末のアドレスが自動的に設定される
• 利用者単位で VPNへのアクセス制御が可能である

その他の要求を満たす実装については、今後の課題である。
本プロトタイプでは、既存の標準的な技術のうち、容易に利

用できるものを用いて実装を行う。我々は、[10]において、既
存の技術を用いて MAVPN を実装する場合、基盤となるネット
ワークをレイヤ 2技術で実現し、その上に VPNをレイヤ 2技

術で実現し、利用者の複数 VPNへのアクセスをレイヤ 3技術
を用いて制御するというアーキテクチャが最も優れていると判
断した。本稿では、このアーキテクチャに基づいて実装を行う。
具体的には、基盤となるネットワークを Ethernetで、VPNを
IEEE 802.1Q VLANで、利用者の VPNへのアクセスを IPを利
用して制御する。
本プロトタイプは、認証 VLAN [11] と呼ばれる既存技術を参

考に実装を行う。認証 VLAN は既存の VLAN に認証機能を追
加し、利用者単位のアクセス制御を実現するものである。本プ
ロトタイプは、利用者が複数の VLAN を同時に利用できる認
証 VLAN を目標とする。また、認証 VLAN と同程度のセキュ
リティ水準を実現することを目標とする。具体的には、同一の
サイト (LAN) に接続されている端末同士は信頼し合うという前
提を置く。このため、同一サイト内の端末による盗聴は想定外
とする。また、MAC アドレス詐称も想定外とする。

4. プロトタイプの設計

4. 1 ネットワーク構成

まず、プロトタイプのネットワーク構成について説明する。
プロトタイプの論理的なネットワークは図 1のように構成する。
利用者に提供する VPN (図 1の User VPN)は IEEE 802.1Q

VLAN [12] で実現する。IEEE 802.1Qは、Ethernetフレームに
12ビットの VLAN ID を含むタグを付加することで Ethernetを
仮想的に分割する技術である。本プロトタイプでは、実装を簡
単にするために、各 VLAN はそれぞれひとつの IPサブネット
を構成するものとし、各 IPアドレス空間は重複しないものと
する。
端末はMAVPNゲートウェイ (図 1のMAVPN Gateway)とい

う機器を介して VLAN に接続する。端末から MAVPN ゲート
ウェイ間へのアクセス回線を IEEE 802.1Qで多重化し、MAVPN

ゲートウェイがこのアクセス回線を IEEE 802.1Q VLANによる
VPNへブリッジする。これにより端末は複数のレイヤ 2 VPN

を利用できる。また、MAVPN ゲートウェイは利用者の認証機
能を持ち、VPNへの帰属を許可された利用者の端末からのアク
セス回線のみを VPNに接続する。端末がどの VPNにも帰属し
ていない初期状態では、サイト (図 1の Site)内でのみ通信可能
とする。このため、サイトを初期 VPN (図 1の Default VPN)と
呼ぶ。
利用者の端末が用いる IPアドレスは、各 VLAN 内に設置さ

れた DHCPサーバにより、VLAN の IPアドレス空間から割り
当てられる。ただし、サーバなどの IPアドレスは、各 VLAN

の IPアドレス空間から静的に割り当てる。
利用者の認証に用いる利用者のアカウント情報は、RADIUS

サーバ (図 1の RADIUS Server)によって全ての MAVPN ゲー
トウェイに提供される。RADIUSサーバは管理用の特別な VPN

(図 1のManagement VPN)に設置される。また、RADIUSサー
バに保存されるアカウント情報は、利用者の ID、帰属が許可さ
れている VPNの名前、パスワードの 3つからなる。すなわち、
利用者は、帰属が許可された VPNの数だけアカウントを持つ。

4. 2 通信の方式

次に、本プロトタイプにおける通信の方式について説明する。
端末は、最初にサイトに接続された時に、初期 VPN用のイン
タフェースを作成し、サイト内の DHCPサーバから初期 VPN

用の IPアドレスを取得する。
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図 1 プロトタイプの論理的ネットワーク構成
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図 2 利用者の VPNへの帰属手順 1

4. 2. 1 帰 属 処 理
利用者が VPNに帰属する場合、以下の手順 (図 2および図 3

参照)で処理が行われる。
（1） 端末 (図 2の Host)上の利用者は、初期 VPNを用いて、

MAVPN ゲートウェイ (図 2の MAVPN Gateway)に対して利用
者 ID と帰属したい VPNの名前 (「会社の VPN」というような
論理的な名前)、パスワードを入力する。(図 2の 1. Request)

（2） MAVPN ゲートウェイは、利用者 ID、VPN名、パス
ワードを RADIUSサーバ (図 2の RADIUS Server)に問い合わ
せる。(図 2の 2. Proxy Authentication)

（3） RADIUSサーバから応答を受け取り、利用者が VPN

の利用を許可されているか確認する。(図 3の 3. Authentication

Reply)

（4） MAVPN ゲートウェイは、利用者の VPN利用許可が
確認されたら、端末からのフレームを VPNにブリッジするよ
うに、フィルタリング規則を変更する。このとき、VPNの名前
を、実際の通信で利用する IEEE 802.1Qにおける VLAN ID に
変換して利用する。 (図 3の 4. Change Configuration)

（5） 端末に対し、VPNへの帰属が許可されたことを通知す
る。(図 3の 5. Reply)

（6） 端末は帰属する VPN のための IEEE 802.1Qインタ
フェースを作成し、VPN内の DHCPサーバから IPアドレスを
取得する。(図 3の 6. Create Interface)

このような手順で通信が行われるように、MAVPN ゲートウェ
イおよび端末を実装する。

4. 2. 2 離 脱 処 理
また、利用者が VPNから離脱する場合、以下の手順 (図 4お

よび図 5参照)で処理が行われる。
（1） 利用者は初期 VPNを用いて、MAVPN ゲートウェイ
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図 3 利用者の VPNへの帰属手順 2
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図 4 利用者の VPNからの離脱手順 1

VLAN A

VLAN B

Host

MAVPN 

Gateway

802.1Q

(Default VLAN)

RADIUS

Server

4) Change Configuration

3) Authentication Reply

5) Reply

6) Delete Interface

図 5 利用者の VPNからの離脱手順 2

に対して利用者 IDと離脱する VPNの名前、パスワードを入力
する。(図 4の 1. Request)

（2） MAVPN ゲートウェイは、利用者 ID、VPN名、パス
ワードを RADIUSサーバに問い合わせる。(図 4の 2. Proxy

Authentication)

（3） RADIUSサーバから応答を受け取り、利用者が VPN

の利用を許可されているか確認する。(図 3の 3. Authentication

Reply)

（4） MAVPNゲートウェイは、利用者の VPN利用許可が確
認されたら、端末からのフレームを VPNにブリッジするよう
なフィルタリング規則を削除する。このとき、VPNの名前を、
実際の通信で利用する IEEE 802.1Qにおける VLAN ID に変換
して利用する。 (図 3の 4. Change Configuration)

（5） 端末に対し、VPNから離脱したことを通知する。(図
5の 5. Reply)

（6） 端末は、離脱した VPのための IEEE 802.1Qインタ
フェースを削除する。(図 5の 6. Delete Interface)

4. 3 端末の設計

端末の設計について説明する。端末は VLAN に帰属するた
めに、MAVPN ゲートウェイに対して帰属の認証要求を行わな
ければならない。このため、認証要求を行う端末ソフトウェア
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図 6 端末における VLAN インタフェースの選択

が必要である。端末ソフトウェアの機能は以下の 3つである。
• MAVPNゲートウェイに対して、利用者の ID、帰属する

VPNの名前、パスワードを送信する
• VPNへの帰属が完了したら VPNアクセスのための IEEE

802.1Qインタフェースを作成し、DHCP要求を出す
• VPN から離脱したら、VPN アクセスのための IEEE

802.1Qインタフェースを削除する
本プロトタイプでは、各 VPNが一つの IPサブネットを構成

し、また IPアドレス空間が重複しないことを前提としている。
そのため、端末上のアプリケーションが、パケットをどの VPN

の IEEE 802.1Qインタフェースへ渡すかは、端末の持つ静的
ルーティングによって決定される。この様子を図 6に示す。端
末の静的ルーティング機能 (図 6の Static Routing Process)が、
パケットの宛先の IPアドレス (図 6の Destination IP)を元に静
的ルーティングテーブル (図 6の Routing Table)を検索し、適切
な IEEE 802.1Qインターフェース (図 6の eth0.1や eth0.2)に出
力する。

4. 4 MAVPNゲートウェイの設計

MAVPNゲートウェイの設計について説明する。MAVPNゲー
トウェイは、利用者認証によって端末の VLAN への接続制御を
行う。

MAVPN ゲートウェイの機能は、大きくわけて以下の 2つで
ある。

• 利用者からの接続要求を受けて利用者認証を行う
• 認証の結果に応じて端末の接続制御を行う
利用者からの接続要求を受けて利用者認証を行う機能では、

利用者から利用者 ID、VPN名、パスワードを受け取るインタ
フェースが必要になる。また、利用者から受け取ったこれらの
情報を RADIUSサーバに問い合わせ、利用者の VLAN への帰
属が許可されているかどうか判定する処理が必要になる。
認証の結果に応じて端末の接続制御を行う様子を図 7に示す。

利用者認証の結果、VPNへの帰属を許可された利用者の端末か
らの IEEE 802.1Qフレームをそれぞれの VPNへブリッジ (図 7

の Bridge with MAC filtering)する。帰属を許可されていない端
末からのフレームは、MAC アドレスに基づくフィルタリング
により廃棄する。

5. プロトタイプの実装

以上で述べた設計をもとに、プロトタイプの実装を行った。
5. 1 端末の実装

まず、端末の実装について説明する。本実装では、端末が

Authentication 
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Change 
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MAVPN 

Gateway

IEEE 802.1Q 

Interface

IEEE 802.1Q 

Interface

IEEE 802.1Q 

Interface
IEEE 802.1Q 
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図 7 MAVPNゲートウェイにおける端末の接続制御

図 8 端末ソフトウェアでの帰属 VPNの選択画面

IEEE 802.1Qをサポートしている必要があるので、今回は Linux

カーネルの IEEE 802.1Q機能 [13]を利用した。
今回は、端末上にWWWサーバを構築し、端末ソフトウェア

を PHPスクリプトで実装した。端末ソフトウェアは図 8のよう
になっている。利用者は利用者 ID を入力し、帰属したい VPN

名を選択してログインボタンをクリックすると、利用者 ID と
VPN名、端末のMAC アドレスがMAVPNゲートウェイに送信
され、パスワード入力画面が表示される。パスワードを入力す
ると、認証が行われる。端末ソフトウェアがゲートウェイに情
報を送信するために CGIを用いる。今回は、各利用者が、自分
が利用できる VPNの名前の一覧を持っているとしている。
認証の結果、VPNの利用が許可された場合、端末ソフトウェ

アは、Linuxの vconfigコマンドを利用して VPNアクセスのた
めの IEEE 802.1Qインタフェースを作成し、DHCP要求を発し
てアドレスを取得する。作成する IEEE 802.1Qインタフェース
の VLAN ID は MAVPN ゲートウェイから通知される。
また、図 8の画面で利用者 ID と現在帰属している VPN名

を選択して「Logout」ボタンを押すと、MAVPN ゲートウェイ
で離脱処理が行われる。そして、端末ソフトウェアは Linuxの
vconfigコマンドを利用して IEEE 802.1Qインタフェースを削
除する。削除する IEEE 802.1Qインタフェースの VLAN ID は
MAVPN ゲートウェイから通知される。

5. 2 MAVPNゲートウェイの実装

次に、MAVPN ゲートウェイの実装について説明する。本プ
ロトタイプでは、MAVPNゲートウェイを、物理的なネットワー
クインタフェースを 2つ持った計算機で実装する。ゲートウェ
イには次の 3つの機能を実装することになる。
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a ) インタフェース機能
端末の端末ソフトウェアと情報を交換するインタフェース機

能を実装する。この機能は、MAVPN ゲートウェイ上のWWW

サーバで動作する、PHPで作成したゲートウェイ処理プログラ
ムとして実装した。ゲートウェイ処理プログラムは CGIを介し
て端末ソフトウェアと通信を行う。具体的には、ゲートウェイ
処理プログラムは、端末ソフトウェアから利用者 ID、VPN名、
パスワード、端末の MAC アドレスを受け取る。また、端末が
VPNとの通信に用いる IEEE 802.1Qインタフェースの作成ま
たは削除を端末ソフトウェアに指示し、作成するインタフェー
スの VLAN ID を伝える。
ここで、VPN名を、IEEE 802.1Qの通信で利用する VLAN

ID に変換する必要がある。よって MAVPN ゲートウェイにそ
の対応表を持たせる。

b ) 利用者認証機能
次に、利用者認証機能を実装する。端末ソフトウェアから受

け取った利用者 ID、VPN名、パスワードからなるアカウント
情報に基づいて認証を行う。認証は利用者が VPNに帰属する際
と、離脱する際に行う。今回、アカウント情報はMAVPN ゲー
トウェイ上に保存されているものとし、複数のMAVPN ゲート
ウェイ間でアカウント情報の同期が取れているものと仮定する。
認証は、受け取ったアカウント情報とゲートウェイに保存され
たのアカウント情報を比較することで行う。

c ) ブリッジ機能
最後に、認証された利用者からの VLAN フレームを VPNへ

ブリッジする機能を実装する。本プロトタイプでは、Linuxの
Ethernet Bridge機能 [14] を利用する。認証が完了し、利用者
が VPNに帰属する場合、まずその VPNに対応する VLAN 用
の IEEE 802.1Qインタフェースを、端末が接続されている側、
VPNが接続されている側の両方に対して作成する。そして、2

つの IEEE 802.1Qインタフェース間を接続する Ethernetブリッ
ジを作成する。
このように、VPNごとにブリッジを作成し、ブリッジを通

過する Ethernetフレームに対して MAC アドレスフィルタリン
グを行う。フィルタリングには MAC アドレスフィルタリング
ツールである ebtables [15]を用いる。基本的なフィルタリング
規則は以下の 2つである。

• 端末から VPNへのフレームは全て廃棄する
• VPNから端末へのフレームは全て廃棄する

利用者の認証が完了し、VPNに帰属する場合には次のような規
則を追加する。

• 認証された端末の MAC アドレスから VPNへのフレー
ムは全て通過させる

• VPNから、認証された端末のMAC アドレスへのフレー
ムは全て通過させる
また、利用者が VPNから離脱する場合には、追加した 2つの
規則を削除する。

5. 3 プロトタイプの動作確認

以上のように端末とMAVPN ゲートウェイの実装を行い、動
作確認を行った。動作確認用ネットワークの物理的な構成は、
図 9の通りである。
プロトタイプのネットワーク中には 2つのサイトが存在す

る。サイト 1は MAVPN ゲートウェイ 1、端末 1と端末 2で構
成されている。サイト 2は MAVPNゲートウェイ 2と端末 3で
構成されている。VPNは IEEE 802.1Q VLANで構成される。

Host 1

Server 1 in VLAN (ID = 2)

192.168.2.2

(WWW, DHCP Server)

Server 2 n VLAN (ID = 3)

192.168.3.3

(WWW, DHCP Server)

VLAN Switch

(Cisco Catalyst 2950)

Host 2

Hub

MAVPN Gateway 1

192.168.0.1

Site 1 (Default VPN)

192.168.0.0/24

Host 3

MAVPN Gateway

192.168.0.1

Site 2 (Default VPN)

192.168.0.0/24

図 9 動作確認に用いたネットワークの物理構成

表 1 プロトタイプの動作確認に用いたアカウント情報
利用者 ID 帰属が許可された VPN パスワード

user1 vpn2 xxx

user1 vpn3 xxx

user2 vpn3 yyy

user2 vpn4 yyy

user3 vpn4 zzz

Host 1

Host 2

Server 1

192.168.2.2

(WWW, DHCP Server)

Server 2

192.168.3.3

(WWW, DHCP Server)

VPN3 (VLAN ID = 3）

192.168.3.0/24

VPN2 (VLAN ID = 2）

192.168.2.0/24

Host 3

VPN４ (VLAN ID = 4）

192.168.4.0/24

Site

Site

図 10 動作確認に用いたネットワークの論理的構成

サーバ 1は vpn2という名前の VPN (VLAN ID は 2)に、サー
バ 2が vpn3という名前の VPN (VLAN ID は 3)に、常に帰属
している。各 VPNのネットワークアドレスは重複しないもの
とし、vpn2のネットワークアドレスを 192.168.2.0とし、vpn3

のネットワークアドレスを 192.168.3.0とする。また、サーバ 1

とサーバ 2上には、共に DHCPサーバとWWWサーバが動作
している。
このようなネットワーク構成で、端末 1、端末 2および端末

3を利用する利用者のアカウント情報を表 1のように規定した。
ここでは、user1が端末 1を、user2が端末 2を、user3が端末
3を利用するものとする。
表 1ようなアカウント情報に基づき、各端末がそれぞれ許可

された VPNに多重帰属すると、論理的なネットワーク構成は
図 10のようになる。このネットワークでは、以下の点が確認
できる。

• 端末が複数の VPNに多重帰属できること
• 同一サイト内の各端末がそれぞれ別の VPNに帰属でき

ること
• 端末単位の VPNを動的に構築できること
• 認証されていない利用者端末からのフレームがフィルタ

リングされること
最初に、端末が複数の VPNに多重帰属できることを確認

する。端末 1から user1が端末ソフトウェアを用いて vpn2と
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表 2 多重帰属時の端末 1の静的ルーティングテーブル
Destination Gateway Genmask Iface

192.168.3.0 * 255.255.255.0 eth0.3

192.168.2.0 * 255.255.255.0 eth0.2

192.168.0.0 * 255.255.255.0 eth0

default 192.168.3.1 0.0.0.0 eth0.3

default 192.168.2.1 0.0.0.0 eth0.2

図 11 端末 1から vpn2へのアクセス結果

vpn3に多重帰属すると、user1の端末の静的ルーティングテー
ブルは表 2のようになった。この表では、192.168.3.0/24宛て
のパケットは eth0.3に出される。eth0.3は VLAN ID 3 の IEEE

802.1Qインタフェースであり、すなわち vpn3に通じる。同様
に、192.168.2.0/24宛てのパケットは eth0.2、すなわち vpn2に
出される。この状態で、Host 1から Server 1、Server 2に ping

や ssh、httpによるアクセスが可能であることを確認した。図
11は Host 1から vpn2の Server 1に httpでアクセスした様子で
ある。このように、同一のブラウザで複数の VPNに httpアク
セスが可能であることを確認した。
次に、同一サイト内の各端末がそれぞれ別の VPNに帰属で

きることを確認する。端末 1から user1が vpn2のみに、端末
2から user2が vpn3のみにそれぞれ帰属した状態で通信を行っ
た。このとき、端末 1は vpn2と、端末 3は vpn3とそれぞれ通
信が可能であることを確認した。また、端末 1が vpn3と、端
末 2が vpn2と通信できないことも確認した。よって端末 1と
端末 2はそれぞれ別の VPNに帰属していることがわかる。
次に、端末単位の VPNを動的に構築できることを確認する。

端末 2上の user2と、端末 3上の user3が共に vpn4に帰属した
状態で通信を行った。vpn4には DHCPサーバが存在しないた
め、vpn4のネットワークアドレスを 192.168.4.0/24と定め、端
末 2と端末 3にはアドレスを手動で設定した。このとき、端末
2から端末 3へアクセスが可能であった。
最後に、認証されていない利用者端末からのフレームがフィ

ルタリングされることを確認する。具体的には、端末 1上の
user1が vpn2 (VLAN IDが 2)に帰属している状態で、端末 2上
の user2が認証を行わずに、不正に VLAN ID 2 の IEEE 802.1Q

インタフェースを作成した。このとき、端末 2は vpn2と通信
できないことが確認された。

6. まとめと今後の課題

本稿では、サイバーソサイエティの実現に向けた、利用者の

多重帰属を実現する VPNのプロトタイプ実装を行った。既存
のネットワーク技術を用いたプロトタイプ実装により、我々の
提案する、利用者の多重帰属を実現する VPNの実現可能性を
示し、またそのサービス像を明確にした。具体的には、VLAN

で実現した複数の VPNに対して、端末が多重帰属できるよう
なプロトタイプを作成した。このプロトタイプで、端末が端末
単位に複数の VPNを透過的に利用できることを確認した。ま
た、認証によって端末単位のアクセス制御が可能であることを
確認した。
今後の課題としては、プロトタイプのセキュリティレベル、

スケーラビリティを向上させることがあげられる。また、VPN

間でアドレス空間が重複することを許容するプロトタイプや、
利用者の VPNからの離脱方法を改良したプロトタイプの作成が
あげられる。さらに、これらの作成したプロトタイプが、VPN

数や帯域幅に対してどの程度スケーラビリティをもつかを評価
することがあげられる。
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