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あらまし TCPトンネルは、エンド端末間で転送されるパケットを集約し、単一の TCPフローとして転送する技術で
ある。TCPトンネルを用いることにより、集約したフロー間の公平性を向上させたり、ファイアウォールを透過的に
利用することができる。しかし、エンド端末で動作するアプリケーションが TCPを使用する場合、エンド間の TCPお
よびトンネルの TCPの 2種類のフィードバック制御が同時に動作することになる。ある条件下では、TCPトンネルを
使用することにより、エンド間の TCP性能が極端に劣化することが知られている。一方、他の条件下では、エンド間
の TCPの性能が向上することも知られている。そこで本稿では、TCPトンネルが、エンド間の TCP性能にどのよう
な影響を与えるかを、シミュレーション実験により明らかにする。具体的には、リンクの伝搬遅延、SACKオプショ
ンの有無、TCPのソケットバッファサイズ、TCPトンネルの入側ルータのバッファサイズなどが、エンド間の TCPの
グッドプットやラウンドトリップ時間にどのような影響を与えるかを定量的に明らかにする。
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ドトリップ時間
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Abstract TCP tunnel is a technology that aggregates and transfers packets sent between end hosts as a single or multiple
TCP connections. By using a TCP tunnel, the fairness among aggregate flows can be improved and several protocols can
be transparently transmitted through an Internet firewall. However, since most applications running on end hosts generally
use TCP, two TCP congestion controls (i.e., end-to-end TCP and tunnel TCP) operate simultaneously and might interfere each
other. Under certain conditions, it has been known that using a TCP tunnel severely degrades the end-to-end TCP performance.
On the contrary, under other conditions, it has been known that using a TCP tunnel significantly improves the end-to-end TCP
performance. However, it is still an open issue — how, when, and why is TCP tunnel malicious for end-to-end TCP per-
formance? In this paper, we therefore investigate effect of TCP tunnel on the end-to-end TCP performance using simulation
experiments. Specifically, we quantitatively reveal effects of several factors on performances of end-to-end TCP (e.g., the link
propagation delay, usage of TCP SACK option, TCP socket buffer size, and the buffer size of the ingress router) .
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1 は じ め に

TCPトンネルは、2つのノード (計算機またはルータ) 間でフ

ロー (送受信 IPアドレスやポート番号などが等しいパケットの

列)を集約し、単一の TCPコネクションとして転送することに

より仮想的な回線を構築する技術である。TCPトンネルを用

いることにより、集約したフロー間の公平性を向上させたり、

ファイアウォールを透過的に利用することができる [1, 2]。TCP

トンネルは、Vtun [3]、Htun [4]、SSH [5]、Soft Ether [6]などの

アプリケーションでも広く用いられている。

これまで、TCP自体の性能評価に関しては、非常に多くの研

究が行われてきた [7-11]。また、TCPトンネルを用いた場合

の、エンド間の TCPの性能に関する研究もいくつか行われて

いる [1, 9, 12]。TCPトンネルを用いた場合の、エンド間の TCP

の性能に関する研究では、ある条件下で、エンド間の TCPの

性能が劣化することが指摘されている [1, 9, 12]。一方、他の条

件下では、エンド間の TCPの性能が逆に向上することも指摘

されている [9]。しかし、TCPトンネルを用いた場合の、エン

ド間の TCPの性能に関する既存の研究では、ネットワークの

パラメータや TCPのパラメータの設定などの要因が、エンド

間の TCPの性能にどのような影響を与えるのかが、十分に明

らかにされていない。

本稿では、TCPトンネルが、エンド間の TCPの性能にどの

ような影響を与えるかを明らかにする。特に、TCPトンネル

が、エンド間の TCPフロー (以下、簡単のため「 TCPフロー」

とも呼ぶ)のグッドプットおよびラウンドトリップ時間に与え

る影響を明らかにする。これにより、TCPトンネルを使用する

場合、エンド間の TCPの性能を劣化させないために、ネット

ワークパラメータや、ネットワークに対するワークロードなど

の要因に応じて、TCPのパラメータをどのように設定すればよ

いのかを明らかにする。

いくつかの初期的なシミュレーション実験の結果、エンド間

の TCPの性能は、エンド端末から TCPトンネルまでの伝搬遅

延と、TCPトンネル自体の伝搬遅延の大小関係によって大きく

変化することが分かった。そこで本稿では、特に、エンド端末

から TCPトンネルまでの伝搬遅延と、TCPトンネル自体の伝

搬遅延の大小関係に着目して評価を行う。

エンド間の TCPの性能に影響を与える可能性がある要因と

して、ネットワークのパラメータ (リンクの帯域、伝搬遅延、

MTU (Maximum Transmission Unit)、TCPトンネルの入側ルー

タのバッファサイズ)、ネットワークに対するワークロード (TCP

フロー数、TCPトンネル数、TCPフローのトラヒックパター

ン、バックグランドトラヒック)、エンド間の TCPおよびトン

ネルの TCPのパラメータ ( TCPのバージョン (Tahoe、Reno、

New Reno、Vegasなど)、SACKオプションの有無、ソケット

バッファサイズ、RTO (Retransmission Time Out)の設定)などが

考えられる。

本稿では、TCPトンネルに関する従来の研究 [1, 9, 12]では考

慮されていない要因に着目した評価を行う。具体的には、ネッ

トワークのパラメータであるリンクの伝搬遅延および TCPト

ンネルの入側ルータのバッファサイズや、TCPのパラメータで

ある SACKオプションの有無、ソケットバッファサイズに着目

して評価を行う。

本稿の構成は以下の通りである。まず、2章で、TCPトンネ

ルに関する関連研究を紹介する。3章では、シミュレーション

の設定を述べた後、シミュレーション結果を示し、TCPトンネ

ルがエンド間の TCPフローに与える影響を定量的に明らかに

する。最後に、4章でまとめと今後の課題を述べる。

2 関 連 研 究

文献 [1] は、TCPトラヒックと UPDトラヒックがボトルネッ

クリンクを共有している場合に、TCPトラヒックと UPDトラ

ヒックをそれぞれ別の TCPトンネルに収容することで、TCP

と UDP間の公平性を実現する方式を提案している。その中で、

TCPトンネルを用いることにより、TCPフローのラウンドト

リップ時間が約 4倍に増加すること、TCPフローのグッドプッ

トが約 60%低下することを示している。また、TCPトンネルを

用いることにより、TCPフローの経路上に MTU の小さいネッ

トワークが存在した場合に発生するグッドプットの低下が、最

大で約 34%軽減されることを示している。

しかし、文献 [1] では、リンクの帯域や伝搬遅延、TCPトン

ネルの入側ルータのバッファサイズなどの影響が明らかにされ

ていない。また、TCPフロー数、TCPトンネル数、TCPフロー

のトラヒックパターン、TCPのバージョン、SACKオプション

の有無、ソケットバッファサイズ、RTOの設定などの影響も明

らかにされていない。

文献 [9] は、TCPフローの経路上に衛星回線が存在する場合

に、TCPトンネルを衛星回線上で使用することにより、エンド

間の TCPの性能がどのように変化するかを調べている。その中

で、TCPトンネルを使用することにより、TCPフローのグッド

プットが約 10%低下することを示している。この TCPフロー

のグッドプットの低下は、TCPの再送制御が 2重に働くことが

原因であると指摘している。また、TCPトンネルが SACKオ

プションを有効にしている場合は、TCPフローのグッドプット

が約 45%向上することを示している。さらに、TCPトンネル

のソケットバッファサイズが帯域遅延積と等しいとき、TCPフ

ローのグッドプットが最大で 30%向上することを示している。

しかし、文献 [9] では、リンクの帯域や伝搬遅延、TCPトン

ネルの入側ルータのバッファサイズなどの影響が明らかにされ

ていない。また、TCPフロー数、TCPトンネル数、TCPフロー

のトラヒックパターン、TCPのバージョン、SACKオプション

の有無、ソケットバッファサイズ、RTOの設定などの影響が明

らかにされていない。

文献 [12]は、TCPフローのグッドプットの低下は、TCPが再

送制御に用いるタイマ RTOの影響であると説明している。つま

り、エンド間の TCPの RTOが、トンネルの TCPの RTOより

も小さい状況では、エンド間の TCPが、トンネルの TCPが処

理できるよりも高速にパケットを再送してしまうことが原因で

あると説明している。しかし、定性的な現象の説明にとどまっ

ており、どのような条件下において、このようなグッドプット
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図 1 シミュレーションで使用したネットワークトポロジー

Fig. 1 Network topology used in simulation

表 1 シミュレーションにおけるパラメータ設定

Table 1 Parameter configuration in simulation

アクセスリンクの伝搬遅延 0, 0.01, 0.05, 0.1 [s]

バックボーンリンクの伝搬遅延 0, 0.01, 0.05, 0.1 [s]

その他のリンクの伝搬遅延 0 [s]

バックボーンリンクの帯域 10 [Mbit/s]

その他のリンクの帯域 1 [Gbit/s]

リンクのMTU 1500 [byte]

コアルータのバッファサイズ 50 [packet]

入側/出側ルータのバッファサイズ 10 [Mbyte]

TCPトンネル数 1

エンド間の TCPフロー数 1

の低下が発生するのかなどは明らかにされていない。

3 シミュレーション

3. 1 シミュレーション設定

シミュレーションに用いたネットワークのトポロジーを図 1に

示す。図 1における、アクセスリンクおよびバックボーンリン

クの伝搬遅延を変化させてシミュレーションを行った。シミュ

レーションでは、図中の入側ルータと出側ルータ間で TCPトン

ネルを設定し、送信側ホストから受信側ホストへ TCPフローと

して連続的にデータを送信した。なお、シミュレーションには、

OPNET社の OPNET modeler 9.1A [13]を修正して使用した。

シミュレーションで用いたパラメータ設定を表 1に示す。以

降のシミュレーションでは、特に断りのない限り、表 1のパラ

メータを用いる。エンド間の TCPおよびトンネルの TCPのパ

ラメータは、ソケットバッファサイズを 6,400[Kbyte]、ウイン

ドウスケールオプションを有効、TCPトンネルの入側ルータ

のバッファサイズを 10 [Mbyte]とした。その他のすべてのパラ

メータに関しては、OPNET 9.1Aにおける TCP Renoモジュー

ルの初期値を用いた。なお、OPNET 9.1Aにおける TCP Renoモ

ジュールの初期値では、SACKオプションは無効となっている。

エンド間の TCPの性能指標として、TCPフローのグッドプッ

トおよびラウンドトリップ時間を測定した。グッドプットおよ

びラウンドトリップ時間は、TCPフローが定常状態となってか

ら 180 [s]間の平均値を測定した。

3. 2 伝搬遅延の影響

以下では、エンド端末から TCPトンネルまでの伝搬遅延と、

TCPトンネル自体の伝搬遅延の大小関係に着目し評価を行う。

このため、アクセスリンクの伝搬遅延 τa およびバックボーン

リンクの伝搬遅延 τb を変化させてシミュレーションを行った。
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図 2 TCPトンネルを使用した時の TCPフローのグッドプット (アク

セスリンクおよびバックボーンリンクの伝搬遅延を変化させた

場合)
Fig. 2 TCP goodput with TCP tunnel (effect of propagation delays of ac-

cess link and bottleneck link)
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図 3 TCPトンネルを使用しない時の TCPフローのグッドプット (ア

クセスリンクおよびバックボーンリンクの伝搬遅延を変化させた

場合)
Fig. 3 TCP goodput without TCP tunnel (effect of propagation delays of

access link and bottleneck link)

TCPトンネルがどのような条件下で、エンド間の TCPの性能

を向上 /劣化させるのかを明らかにするため、TCPトンネルを

使用しない場合のシミュレーションもあわせて行った。

まず、TCPフローのグッドプットに着目する。図 2に、TCP

トンネルを使用した場合のエンド間の TCPフローのグッドプッ

トを示す。また、図 3に TCPトンネルを使用しない場合の TCP

フローのグッドプットを示す。これらの図より、アクセスリン

クの伝搬遅延 τa が大きい場合、TCPトンネルを使用すること

により、TCPフローのグッドプットが 1.1倍から 2倍程度に向

上していることが分かる。ただし、バックボーンリンクの伝搬

遅延が τb = 0.1 [s]の時は、逆に TCPフローのグッドプットが

極端に低下していることが分かる。
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図 4 TCPトンネルを使用した時の TCPフローのラウンドトリップ時

間 (アクセスリンクおよびバックボーンリンクの伝搬遅延を変化

させた場合)
Fig. 4 TCP round-trip time with TCP tunnel (effect of propagation delays

of access link and bottleneck link)
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図 5 TCPトンネルを使用しない時の TCPフローのラウンドトリップ

時間 (アクセスリンクおよびバックボーンリンクの伝搬遅延を変

化させた場合)
Fig. 5 TCP round-trip time without TCP tunnel (effect of propagation de-

lays of access link and bottleneck link)

TCPトンネルを使用することにより、エンド間の TCPフロー

のグッドプットが増加する理由は、以下のように説明できる。

パケット棄却がボトルネックリンク上で発生した場合、エンド

間の TCPではなく、トンネルの TCPが棄却されたパケットの

再送を行うことになる。このため、エンド間の TCPからは、

ネットワーク中でパケットの棄却は発生していないように見え

る。従って、エンド間の TCPはウインドウサイズを増加させ、

TCPトンネルの入側ルータへ高速にデータを転送することが可

能となる。一方、TCPトンネルの伝搬遅延は、TCPフローの伝

搬遅延よりも小さい。TCPの特性として、ラウンドトリップ時

間の大きなコネクションよりも、ラウンドトリップ時間の小さ

なコネクションのほうが、グッドプットが大きくなることが知

られている [7, 8]。このため、伝搬遅延の小さい TCPトンネル

は、伝搬遅延の大きな TCPフローよりもグッドプットが大き

なる。その結果、TCPトンネルを使用した場合、TCPフローの

グッドプットも向上すると考えられる。

図 2 および 図 3 より、バックボーンリンクの伝搬遅延が

τb = 0.1 [s] であり、なおかつアクセスリンクの伝搬遅延が

τa = 0.05 [s]以下の時、TCPトンネルを使用することにより、

TCPフローのグッドプットが極端に低下していることが分か

る。紙面の都合上詳細なシミュレーション結果は省略するが、

これは文献 [12]で指摘されている現象が発生しているためであ

る。つまり、エンド間の TCPの再送タイマ RTOの値が、トン

ネルの TCPの再送タイマ RTOの値より小さくなり、エンド間

の TCPが無駄な再送を繰り返しているためである。

次に、エンド間の TCPフローのラウンドトリップ時間に着目

する。図 4に、TCPトンネルを使用した場合の、TCPフローの

ラウンドトリップ時間を示す。一方、図 5に、TCPトンネルを

使用しない場合の、 TCPフローのラウンドトリップ時間を示

す。これらの図より、TCPトンネルを使用することで、TCPフ

ローのラウンドトリップ時間が 10から 40倍程度に増加してい

ることが分かる。

これは、エンド間の TCPが送出したパケットは、TCPトン

ネルの入側ルータで一旦バッファリングされ、トンネルの TCP

の転送速度に合わせて少しずつ転送されるからと考えられる。

つまり、増加した TCPフローのラウンドトリップ時間の大半

は、TCPトンネルの入側ルータのバッファにおける待ち時間で

ある。通常 TCPは、ある程度の遅延を許容できる、データ系ア

プリケーションに用いられる。このため、TCPフローのラウン

ドトリップ時間が増加しても、実用上はほとんど問題ないと考

えられる。また、TCPフローのグッドプットが極端に低下する

という問題が発生しなければ、TCPトンネルを用いることによ

り、TCPフローのグッドプットが向上する。このため、TCPフ

ローのパケット単位のラウンドトリップ時間は増加するが、ア

プリケーションレベルでのファイル単位の転送時間は短縮され

ると考えられる。

以上の考察により、TCPトンネルを使用することにより、ア

クセスリンクの伝搬遅延が、バックボーンリンクの伝搬遅延よ

り大きい場合に、TCPフローのグッドプットが増加することが

分かった。ただし、TCPトンネルを使用することで、TCPフ

ローのラウンドトリップ時間が増加することも分かった。また、

バックボーンリンクの伝搬遅延が、アクセスリンクの伝搬遅延

より大きい場合に、エンド間の TCPフローのグッドプットが極

端に低下することが分かった。

3. 3 SACKオプションの影響

次に、TCPトンネルを使用した場合に、エンド間の TCPやトン

ネルの TCPの SACKオプションを有効にすることが、エンド

間の TCPの性能にどのような影響を与えるかを明らかにする。

図 6に、TCPトンネルの SACKオプションを有効にした場合

の、エンド間の TCPフローのグッドプットを示す。図 6および

図 2を比較すると、TCPフローのグッドプットが極端に低下す

るという問題が発生していないことが分かる。なお、紙面の都

合上シミュレーション結果は省略するが、エンド間の TCPおよ
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Fig. 6 TCP goodput with SACK-enabled TCP tunnel
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図 7 TCPトンネルの SACKオプションを有効にした時の TCPフロー

のラウンドトリップ時間
Fig. 7 TCP roundtrip time with SACK-enabled TCP tunnel

びトンネル TCPの両方の SACKオプションを有効にした場合

も、TCPフローのグッドプットが極端に低下するという問題は

発生しなかった。ただし、エンド間の TCPのみ SACKオプショ

ンを有効にした場合には、TCPフローのグッドプットが極端に

低下するという問題が発生した。トンネルの TCPの SACKオ

プションを有効にすることにより、TCPフローのグッドプット

が極端に低下しなくなる理由は、文献 [9] で指摘されている理

由のためと考えられる。つまり、トンネルの TCPの SACKオ

プションが有効となっている場合、トンネルの TCPは、ACK

パケットを受信した時に、パケットの再送を高速に行うことが

できるからと考えられる。

以上の考察により、トンネルの TCPの SACKオプションを

有効にすることにより、TCPフローのグッドプットが極端に低

下するという問題が回避できることが分かった。これは、バッ

クボーンリンクの伝搬遅延が、アクセスリンクの伝搬遅延より

大きい場合に有効である。
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Fig. 8 Effect of TCP socket buffer size on TCP goodput (effect of propa-

gation delays of backbone link)

3. 4 ソケットバッファサイズの影響

文献 [9] では、トンネルの TCPのソケットバッファサイズを、

ネットワークの帯域遅延積に応じて設定することにより、TCP

フローのグッドプットが向上することを示している。しかし、

エンド間の TCPのソケットバッファサイズが、その性能に与え

る影響は明らかにされていない。そこで、エンド間の TCPお

よびトンネルの TCPのソケットバッファサイズを変化させ、シ

ミュレーションを行った。具体的には、エンド間の TCPもし

くはトンネルの TCPのソケットバッサイズのどちらか一方を、

32、64 [Kbyte]に設定しシミュレーションを行った。

図 8は、エンド間の TCPのソケットバッファサイズ Be およ

びトンネルの TCPのソケットバッファサイズ Bt を変化させた

時の、バックボーンリンクの伝搬遅延とエンド間の TCPフロー

のグッドプットの関係を示している。この図より、エンド間の

TCPまたはトンネルの TCPのソケットバッファサイズが小さ

くなるにつれ、TCPフローのグッドプットが低下していること

が分かる。特に、バックボーンリンクの伝搬遅延が大きい場合

に、TCPフローのグッドプットが大きく低下している。この結

果より、トンネルの TCPのソケットバッファサイズだけでな

く、エンド間の TCPのソケットバッファサイズも、ネットワー

クの帯域遅延積に応じて設定する必要があることが分かる。

図 9は、エンド間の TCPおよびトンネルの TCPのソケット

バッファサイズを変化させた時の、エンド間の TCPフローの

ラウンドトリップ時間を示している。この図より、TCPフロー

のラウンドトリップ時間は、トンネルの TCPのソケットバッ

ファサイズの設定の影響をほとんど受けないが、エンド間の

TCPのソケットバッファサイズの設定の影響を受けることが分

かる。これは、次のように説明できる。エンド間の TCPのソ

ケットバッファサイズを小さくすると、エンド間の TCPが送

信するトラヒック量が減少し、その結果、TCPトンネルの入側

ルータのバッファで待たされるパケット数が減少する。これに

より、TCPフローのラウンドトリップ時間が減少すると考えら
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Fig. 9 Effect of TCP socket buffer size on TCP roundtrip time (effect of

propagation delays of backbone link)

れる。これは、エンド間の TCPのラウンドトリップ時間の大半

は、TCPトンネルの入側ルータのバッファにおける待ち時間で

あるためである。

以上の考察より、エンド間の TCPおよびトンネルの TCPの

ソケットバッファサイズは、ネットワークの帯域遅延積に応じ

て設定する必要があることが分かった。

3. 5 TCPトンネルの入側ルータのバッファサイズの影響

これまでのシミュレーションでは、TCPトンネルの入側ルータ

のバッファサイズは、エンド間の TCPが送信するファイルサイ

ズと比較して、十分大きな値 (10 [Mbyte])としていた。具体的

に、TCPトンネルの入側ルータのバッファサイズが、エンド間

の TCPの性能に与える影響を明らかにするため、TCPトンネル

の入側ルータのバッファサイズを変化させてシミュレーション

を行った。具体的には、TCPトンネルの入側ルータのバッファ

サイズを、1、5、10 [Mbyte]に変化させてシミュレーションを

行った。

紙面の都合上、シミュレーション結果は省略するが、TCPト

ンネルの入側ルータのバッファサイズが 1または 5 [Mbyte]の

時、TCPフローのグッドプットが極端に低下する問題が発生し

ていた。このようなグッドプットの極端な低下は、アクセスリ

ンクおよびボトルネックリンクの伝搬遅延にかかわらず、すべ

ての場合において発生していた。これは、TCPトンネルの入側

ルータのバッファにおいて大量のパケット棄却が発生し、エン

ド間の TCPがタイムアウトによってグッドプットが低下するた

めと考えられる。

以上の考察から、TCPトンネルを用いる場合は、TCPトンネ

ルの入側ルータにおけるバッファサイズを大きくすることが不

可欠であることが分かった。

4 まとめと今後の課題

本稿では、TCPトンネルがエンド間の TCPに与える性能を明

らかにし、エンド間の TCPの性能を発揮させるための TCPの

パラメータの設定条件を示した。

まず、TCPトンネルは、TCPトンネル自体の伝搬遅延より、

エンド端末から TCPトンネルまでの伝搬遅延が大きいネット

ワークにおいて有効であることが分かった。逆に、TCPトンネ

ル自体の伝搬遅延が、エンド端末から TCPトンネルまでの伝

搬遅延より大きいネックワークでは、TCPフローのグッドプッ

トが大幅に低下する問題が発生することが分かった。しかし、

この問題はトンネルの TCPの SACKオプションを有効にする

ことで解決することが分かった。また、エンド間の TCPおよ

びトンネルの TCPのソケットバッファサイズは、十分大きな値

でなければグッドプットが極端に低下することも分かった。さ

らに、TCPトンネルの入側ルータのバッファサイズは、パケッ

トがあふれないほど十分大きな値でなければならないことも分

かった。

今後の課題として、今回評価を行わなかったシステムパラ

メータや TCPパラメータなどの要因が、エンド間の TCPの性

能に与える影響を調査することがあげられる。具体的には、ア

クセスリンクおよびバックボーンリンクの帯域や、TCPフロー

の数、TCPトンネルの数、TCPフローのトラヒックパターン、

TCPのバージョン、RTOの設定などの要因に関する調査が必

要である。
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